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1. Altalanos rendelkezések

1.1. A szabalyzat célja

Jelen szabdlyzat rendelkezik a Abdai Koz6s Onkormanyzati Hivatal (tovabbiakban: Hivatal)
informacios rendszereinek a szerepkorok és jogosultsdgok tekintetében tdmasztott elvarisairél,
melyeket rendszertechnikailag valésitunk meg,

1.2. A szabalyzat hatalya

A szabdlyzat érvényessége kiterjed a Hivatal valamennyi szervezeti egységére, funkcidjara és
folyamatara.

1.3. Az engedélyezés és jogosultsag céljai

aj a Hivatainal csak az arra jogosult személyek rendelkeznek hozzaféréssel a rendszerekhez és
az informacidkhoz;

b) avezetbk és az alkalmazottak ismerik a feladatokat és a sziikséges jogokat;

¢} valamennyi felhasznald személyre sz616 fethasznaldi jogosultsaggal rendelkezik;

d) keriiljiik az ellentmond6 vagy egymast kiolté jogosultsagokat, szerepkoroket;

e} ajogosultsagokigénylése, engedélyezése, visszavonisa dokumentalt;

1.4. Definicigk

1. felhaszndloi fickok (user accountok): a felhaszndléi fidkok a haldézatokon vagy alkalmazasokon
beliil a felhaszndld egyértelmi beazonositasara szolgal. Egy fethasznaléi fi6k tobb szerepkérhoz
is tartozhat.

2. szerepkirik: tevékenységeik gyakorlasahoz a hivatali dolgozéknak feladataiknak megfelels
jogokra van sziikségiik. A csoportokban Gsszefoglalt jogokat szerepkéroknek nevezziik. Ez az
osszefoglalds csokkenti az operativ IT-kockazatokat és noveli a hatékonysagot a hozzaférési
jogok adminisztracidja soran

3. szolgdltatds fidkok (service accountok): a személyhez nem kotott felhasznalé fidkokat
szolgdltatds fidknak nevezziik. ElsGsorban olyan funkcidk és feladatok szédmara keriilnek
bevetésre, amelyek nem igénylik a mindenkori felhasznalé interaktiv tevékenységét, hanem pl.
az IT-rendszerek kozitti adatcseréhez sziikségesek

1.5. Felel6sségek

1.5.1 A Hivatal vezetése

a) felelds a kritériumok meghatarozasaért

b) kinevezi a fidk felel6soket, tevékenységiiket feliigyeli

¢} dontaszabalyok elfogaddsarél és a szitkséges intézkedésekrél

d) gondoskodik a szabalyzds fontossdgénak tudatositasarodl és annak betartatasarol

1.5.2 Az IBF

a) felelfs a jogosultsagok kialakitasaért és nyilvantartésaért

b) javaslatokat tesz a szabdlyok mddositasara

¢} felelds a szlikséges oktatasok megtartdsaért, megtartatisaért
d) kezdeményezi az éves rendszeres feliilvizsgalatokat

1.5.3 A munkatarsak

a) FelelSs a kdzzétety, illetve szamukra kiadott eldirdsok betartdsaért




2. A fiokkezelés szabalyozasa

2.1, A fiokkezeléssel kapcsolatos elvarasok

a) arendszerek és informdacidk elérése csak sikeres beazonositast kévetSen valhat lehet§vé.

b) minden felhasznal6 dnalld, személyre sz6l6 fickot kap, amely egyértelmiien beazonosithato

c) tiltjuk a més szemelyek felé, ill. mas személyek dltal torténd tovabbadast vagy felhasznaldst

d) afelhasznaldi fiokokat egységes névkonvencié szerint hozzuk létre

e) privilegizalt jogosultsidgokhoz, azaz olyan jogosultsigckhoz, amelyek a Hivatal
szempontjabol kritikus adattorzsekhez rendelkeznek hozzaféréssel, vagy amelyek IT-
rendszerek rendszer-konfiguracidjat teszik lehetdvé (pl. adminisztratorok, adatbank-
felhasznalok vagy fejleszték), kiilon fethasznaldi fidkot létesitiink, elkiilonitve a normalis
jogosultsagot igényl6 feladatokhoz hasznalt fidktél

f) minden szolgaltatas fidkot (service accountot) feleldshéz rendeliink, aki felel8s a szolgaltatas
fiok aktualizalasaért és toriéséért, jelszavainak rendszeres megvaltoztatasaért

g) biztositjuk, hogy csak feljogositott dolgozdék ismerjék a szolgiltatds fidkok (service
accountok) jelszavat.

h) valamennyi fethasznaléi fiokot és annak mddositasat dokumentédljuk. Ennek kapcsan
figyelembe vessziik az ellendrzési kévetelményeket is.

2.2. A fi6kok elnevezési szabalyai (névkonvencié)

A felhasznaldi fidkokat egyértelmiien adjuk ki. Amennyiben technikailag lehetséges, Gigy mar a
felhaszndldi elnevezésb6l vildgosan felismerhetéek, hogy az adott fidk rendelkezik-e privilegizalt
jogokkal (pl. ,gipszj admin“), tovibbd az elnevezésb6l levezethetd maga a felhasznalé (pl.
~gipsz.j") vagy szolgaltatas fick esetén a feladatkaor (pl. "daily_backup"”) is.

2.3. Fiékok létrehozasa, médeasitisa, torlése

A felhasznal6i fikok igénylésére, létrehozdsira és mddositiasara alkalmas eljdrds minden
esetben engedélyezési folyamatot tesz sziikségessé. Ez az engedélyezési folyamat mindenkor
nyomon kdévethetfen dokumentdlt oly mddon, hogy vizsgilat esetén rovid id6n belil és
hianytalanul igazolasokat lehet felmutatni.

A felhasznaldi fidkok igénylését és engedelyezéset a tertileten beliil két kilonbézé személy hajtja
végre. A felhasznaldi fidkok kezelése a rendszergazdak felelfsségi koréhez tartozik.

Felhasznaloi fidkot csak olyan személyek részére adunk ki, akik elfogadjdk a Hivatal
informacidbiztonsagi szabalyait. Az elfogadast irdsos ton adjuk meg és az nyomon kévetden
dokumentalt, amely a szerz6dés mellékletét képezheti. Ez kiiléndsen a kiils§ szolgltatékra
érvényes.

A mar nem sziikséges fidkokat inaktivva valtoztatjuk és harom hénap elteltével téroljitk. A torlés
csak akkor megengedett, ha az (izlet szempontjabdl lényeges és meg6rzés-kiteles adatok ezzel
nem mennek veszenddbe és ellenérzési kovetelmények ezeket nem tiltjak,




3. A jogosultsagok szabdlyozasa

3.1. A jogosulitsagokkal kapcsolatos elvarasok

a) RBAC elv (role-based access control), {szerepkorokon alapuld hozziférési ellenérzés): a
jogosultsagokat csak szerepkérdkdn keresztil adjuk ki és keriiljiik az egyéni
joghozzdrendeléseket. Amennyiben ez nem lehetséges, Ugy az eltéréseket kiilon
dokumentéljuk és az alkalmazasukat, valamint sziikségességiliket rendszeresen ellenrizziik.

b} legalacsonyabb privilégium elve: a mindenkori szerepkérhtz mindig csak azon
jogosultsagok keriilnek kiadasra, amelyekre a szerepkérnek a teljesitendd feladatkérén beliil

végzett tevékenységhez valdban szitksége van.

c} feladat- és/vagy funkcid-szétvalasztds elve: a hozzdférési jogok kiaddsinak a feladat-
és/vagy funkci6-szétvalasztis elve szerint torténik, azaz a szakteriilet részérél szakmailag
meghatéarozott szétvalasztasoknak a kiadott és rendszertechnikailag hozzdrendelt jogokban

titkroz6dnek vissza.
d) keriiljiik az egymasnak ellentmondé, ill. egymast kiolté jogosultsagokkal rendelkez6
szerepkoroket. Az eltéréseket dokumentaljuk, indokoljuk és azokat kivételként

engedélyezziik.

3.2. A jogosultsagok elnevezési szabalyai (névkonvencié)

Valamennyi meghatarozott szerepkért és jogosuitsdgot egységes elnevezési szabdly szerint
névvel latjuk el, amely szabdly a hozzatartozé feladatteriileteket és jogokat egyértelmiien
felismerhet8vé teszi. Ez az el6iras érvényes a szerepkorok és a jogosultsagok rendszertechnikai
leképezésére is, amennyiben ez technikailag lehetséges.

3.3. A szerepkirok és jogosultsagok megvailtoztatisa

A szerepkdrdk és jogosultsagok véltoztatdsat meghatdrozott eljards szerint a valtozaskezelés
keretében hajtjuk végre. Ennek sordn az alibbi folyamatokat vessziik figyelembe:

a) a mindenkori felhasznalé belépése az adott feladatkorbe {pl. munkaviszony létesitése,
osztalyvaltas vagy atszervezés kovetkeztében).

b} a mindenkori felhasznalé kilépése az adott feladatkorbél (pl nyugdijba vonulaskor,
osztalyvaltds vagy atszervezés kivetkeztében).

c) valtoztatasok a feladatkérben, amelyek kovetkezményeként valtoztatdsok valnak
szlikségesse a jogosultsdgokban, vagy amelyek kovetkezményeként jogosultsdgok keriilnek

megsziintetésre.
A személyzeti osztaly €s a szakteriiletek funkcidjuk keretében valamennyi személyi valtozdst és
a jogosultsagok ebbdl eredd valtozasait a felel6s adminisziratorok felé a jogosultsdgok minél
korabbi illesztése érdekében kézvetleniil iejelenti.

Ennek soran fékeént azt biztositjuk, hogy a mar nem sziikséges jogosultsagok rovid idén beliil
bevondsra kerliljenek, azaz amint azokra a mindenkori feladatkéron beliili teljesitéshez mar
nincs sziikség.

2.4. A szerepkdérdik és jogosultsdgok ellendrzése

Valamennyi szerepkort és kiadott jogosultsagot legaldbb évente egy alkalommal feliilvizsgdlunk.
Az osztalyvezetSk meggybz8dnek a meghonositott szerepkordk megfelel6ségérdl, a szerepkérék
hozzarendelésének megfelel8ségérdl és esetleg a fethasznalok jarulékos egyéni jogosultsdgainak
helyességérdl. Az eltéréseket jelentjiik az IBF-nek.




4, Hozzaférés-védelem

A Hivatal kizdrélag nyilvanosan hozzdférhet§ adatokat tartalmazé elektronikus informaécids
rendszereinek elérése sordn felhasznaléi szinti hozzaférés-védelem hasznalata nem elviras.

A nem kizarélag nyilvanos adatokat tartalmazd elektronikus informdaciés rendszereknek
rendelkeznek a felhasznalék azonositdsat, hitelesitését megbizhaté médon lehetévé tevd
hozzaférés-védelmi rendszerrel. Az elektronikus informécidés rendszer hozzaférés-védelmi
rendszere biztositja, hogy azokat a funkciékat, amelyek alkalmasak a kezelt adatok valamely
védenddé biztonsagi kritériumanak (bizalmassaginak, sértetlenségének, rendelkezésre
allasanak) kompromittalasara azonositas és hitelesités nélkiil ne lehessen hasznalni.

A rendszerek authentikaciojanak beallitdsa sordn toreksziink a felhasznaléi azonositék egységes,
kozponti felileten torténd kezelésére. Azon rendszerek esetén, amelyek lehetdvé teszik, hogy a
felhaszndldk azonositdsa, hitelesitése kozponti cimtérban tarolt adatok alapjdn térténjen, ott
lehetGség szerint keriljiik a lokalis felhasznalék hasznalatdt, ettdl csak iizemeltetési
szempontbdl indokolt esetben, a jegyzd jovahagyasaval lehet eltérni.

A rendszerekben lehet8ség szerint személyhez rendelt azonositékat hasznalunk, ettél eltérni ~
azaz felhaszndléi csoport altal kézdsen hasznalt azonosité haszndlatara - csak a jegyz6 irasbeli
engedélye esetén szabad, mely engedély indokolja, hogy milyen technikai, iigyvitelszervezései
vagy egyéb oka van annak, hogy személyhez rendelt azonosfték nem hasznalhatdk.

A Hivatal informatikai haldzatdban csak a jegyz6 Aaltal jévdhagyott informatikai eszkéz
telepithet6. A hivatal felhaszndléja alapértelmezetten nem lehet jogosult az informatikai
eszk(zon kiemelt felhasznaldi jog haszndlatara, mely szabdly aidl jegyzéi engedéliyel el lehet
térni, azonban ilyen esetekben kiilén nyilvintartidssal rendelkezik a Hivatalnak ezen
tobbletjogosultsaggal rendelkezf felhaszndldkrél, tovabbad indokolni  sziikséges a
tobbletjogosultsag hasznilatat..

4.1, Felhasznald kezelés

A jegyz$ feladata és felelGssége, hogy a felhasznalok felvétele, kilépése, dthelyezése, az esetleges
atszervezesek, illetve a felhasznaldk feladatkdrének valtoztatdsa kapesdn olyan munkarendet
alakitson ki, ami biztositja, hogy a felhasznalék az informatikai rendszerekhez mindenkor csak a
feladatkoriik ellatdasdhoz sziikséges jogosultsdgokkal férjenek hozza. E kivetelmények teljesitése
érdekeében centralizdlt jogosultsigkezelési és nyilvantartasi, a jogosultsigkezelés teljes
életciklusara kiterjed§ folyamatot alakit ki és miikédtet a Hivatalban.

4.2. Altalanes elvarasok

ij felhasznalo felvétele esetén csak a feladatkdre elldtdsdhoz szitkséges informatikai
rendszerekhez és csak a sziikséges jogosultsdgok erejéig kapjon hozzdférést;
a hozzaférés csak akkor bocsathaté a fethasznalé rendelkezésére, ha minden feltétel
biztositott ahhoz, hogy azt a felhaszndalé biztonsagosan, jelen szabalyzatban leirtakkal
ésszhangban tudja hasznalni;
athelyezés, atszervezés, illetve a felhasznalé feladatkdrének véltozésa esetén, a mar nem
szitkséges hozzaférések, jogosultsagok keriiljenek visszavonasra;
kilépés, tartos tavollét, a felhasznalo jogviszonyanak megsziinése, vagy felfiiggesztése
esetén a felhasznalo hozzaférési jogosultsdgai visszavondsra, tiltdsra keriiljenek.
A fenti altaldnos kdvetelmények egyforman érvényesek a Hivatal sajat informatikai rendszerein,
a kilsé szolgaitatotdl igénybe vett rendszerek esetén, illetve minden olyan internetes
szolgaltatas esetén, ahova a felhasznalok a Hivatal tevékenységével kapcsolatos feladatokhoz
regisziralt hozzaférést hasznalnak.




A jegyzl felelfssége, hogy a fenti kovetelmények maradéktalan teljesitése érdekében minden
érintett informatikai rendszer esetén az adott rendszer tizemeltetési feladatait ellaté személy
értesitést kapjon a felhaszndlé hozzaférési jogosultsagainak sziikséges médositasardl.

4.2.1 Jogosultsagok igénylése

A Hivatal informatikai rendszereihez jogosultsigokat a Hivatal munkatirsai a jegyzéto)
igényelhetnek, irasban vagy széban. A hozzaférési jogosultsigot igényelni a Hivatal bels§
informatikai infrastruktiirdjan futd alapszolgdltatisok eléréséhez és hasznalatihoz, belsé
alkalmazasok, kilsd szolgdltat6 dltal biztositott alkalmazasok és szolgaltatdsok, illetve kézponti
szolgéltatasok igénybevételéhez lehetséges.

Uj munkatérs munkéba lépésekor a jegyz6 hatirozza meg a munkatars munkakorének megfelel§
rendszerhozzaféréseket, és a rendszerekben bedllitand6 jogosultsigokat.

4.2.2 Jogosultsagi igény jovihagyisa, tovabbitisa

A jegyz8 egyszemélyben felelés az igényelt hozzaférési jogosultsdgok jévahagyasarél donteni. A
jegyzGnek a dintésének megfelelfen frasban sziikséges rogzitenie a jévahagyott jogosultsagokat,
és tovabbitani a rendszergazdanak, illetve az adott rendszer tizemeltet6jének {(amennyiben nem
a rendszergazda latja el az adott rendszer rendszerizemeltetési feladatait) a kért és beallitandd

jogosultsagokat.
A jogosultsdgi igények tovabbitdsa email-en vagy papir alapon is térténhet. Az igénynek
minimalisan tartalmazzak, hogy:
mely felhasznaldhoz kapcsoléddan tortént az igénybejelentés;
mely rendszerhez kapcsolédik az igény;
milyen rendszeren beliili jogosultsag bedllitasa sziikséges
A fenti adatokon fellil az adott rendszer iizemeltetdje (pl. kdzponti rendszerek esetében) egyéh

adatok megadasat illetve egyedi jogosultsdg bejelentd formanyomtatvany hasznalatit is
megkévetelheti, melynek megfelel8en sziikséges a jegyz6nek az igénylést végrehajtani.

Ervénytelen az igénylés, ha nem tartalmaz minden olyan informdcict, mely alapjan az
lizemelteté be tudja allitani a kérvény alapjdn az igényelt jogosultsagokat, tovabba, ha az
igénylés e-mail esetén nem a jegyz6 e-mail cimérd] érkezett, papir alapd igény esetén nem
tartalmazza a jegyz6 aldirasat.

A jegyz$ felelbssége a jévahagyott és bedllitdsra tovabbitott jogosultsdgi igények papir alapon
torténd meglrzése (e-mailen tortént igénylés esetén az e-mail nyomtatasaval) az igénylést6l
szamitott 3 évig. A jegyz6 feladta, hogy minden j6véhagyott jogosultsigi igényrél irasban
tajékoztassa a Hivatal rendszergazdéjat.

Az érintett informatikai rendszerek lzemeltetési feladatait ellatdk kotelesek a jegyzd 4ltal
jovahagyott igények alapjan végrehajtani a jogosultsdgi igények beallitdsit az érintett
rendszerekben.

4.2.3 Felhasznals felvétele

A Hivatal tzemeltetési hataskbrében 1évé rendszerek esetében a jogosultsigot bedllitd
rendszergazddnak az aldbbi szabalyok szerint eljarnia:

11j felhasznald esetében az érintett rendszer(ek)ben létrehozzuk a hozzaféréshez
sziikséges azonositékat, iizemeltetSnek téreksziink a felhasznéléi azonosits egységes
képzési szabalyara;

az érintett rendszer(ek)ben az létrehozzuk a hasznalathoz szitkséges objektumokat (pl.
postafiék, sajat mappa a fajlszerveren)




az érintett rendszer(ek)ben a felhasznéiét az igénylésben meghatérozottak szerint
hozzaférési jogosultsaggal ruhdzza fel
a rendszergazda feladata gondoskodni a kapcsolédoé nyilvantartisok (pl. jogosultség,
licenc) frissitésérdl
a felhasznal6 kezdeti jelszavit a rendszergazda kételes megvalasztani, a rendszergazda
feladata felhivni a felhasznalo figyelmét, hogy az els8 bejelentkezés alkalmaval
valtoztassa azt meg
arendszergazdanak a jelszot a felhaszndl6nak gy adjuk 4t, hogy annak bizalmassaga ne
sériiljén
Nem hivatali hataskérben Uzemeltetett rendszerek esetében a rendszer iizemeltetését végz§ £l
feladata a belsd eljaradsrendjének megfelelfen regisztridlni az érintett rendszerben az
igénylésben szerepld jogosultsdgokat.

4.2.4 Jogosultsagok médositasa

Hozzaférési jogosultsagok mddositisa (4] jog kiaddsa, meglévé jog elvétele) a 4 és 4-aspontban
leirtak szerint torténik.

4.2.5 Felhasznalé kilépése

A jogviszony megsziinésekor jegyz6i feleléssége gondoskodni arrél, hogy a kilép6 munkatars
esetleges elektronikus informacids rendszert, illetve abban tarolt adatokat érints, elektronikus
informéciobiztonsagi szabdlyokat sérté imagatartdsit megelézze (pl. hozzaférések
megsziintetése, jogosultsagok visszavonasa).

A tavozé munkavallalé jogosultsdgainak visszavonasat a jegyzé {rasban {e-mailen, papiron)
kezdeményezi, minden olyan informatikai rendszerre kiterjeden (helyi rendszerek, kiils§
harmadik félnél lzemeltetett rendszerek esetében is), melyhez hozziférési jogosultsiggal
rendelkezett a kilépd személy. A kilépéskor, a Hivatal &ital zemeltett rendszerekben, a
jogosultsidgot visszavoné rendszergazdanak irdsban igazolja, hogy a kilép6 munkatars
hozzadféréseit minden altala Gzemeltetett rendszerben megsziintette, illetve ha az &
kozremiikddésével tortént a kiilsé rendszerekben 1évé jogosultsigok visszavonasa gy ezen
rendszerekben végrehajtott vdltozdsokrol is értesiti a jegyzét. Ha nincs lehetfség a
jogosultsdgok visszavondsara, akkor a jelsz6 megvaltoztatdsdval akaddlyozzuk meg az azonosité

hasznalatat. llyen esetben a megvaltoztatott jelszét a jegyz6 zart boritékban elzart helyen tarolja.

Abban az esetben, ha a felhasznaélé jogviszonya, illetve a kapott hozzaférés oka megsziinik, akkor
a Hivatal fenntartja a jogot, hogy a felhasznéld altal kezelt adatokat a jegyz6 engedélyével masok
szamara - pl. a munkahelyi vezet§ vagy az altala kijeldlt munkatars szdmdara - hozzaférhet6vé
tegye, vagy archivdlja. A munkaviszony megsziinése elétt a felhaszndlénak kotelessége
felhasznaldi azonositdjst atadni, személyes hasznélatd adatait torélni. A felhaszndlé a Hivatal
tulajdonat képezd adatokat kilépéskor nem semmisithet meg!

4.3. Kiemelt felhasznaléi jogosultsag kezelése

4.3.6 jogosultsag igénylése

A Hivatal fethaszndloi szamara az informatikai rendszerekhez kiemelt felhasznalé jogosultsg a
jegyzd irdsos beleegyezésével adhatd ki. A jogosultsagigénylés a 4.2.1 fejezet elfirasai szerint
kell végrehajtani. A kiemelt felhaszndléi jogosultsdgokrdl a rendszergazda a normal fethasznaléi
jogosultsagokhoz hasonldan nyilvantartast vezet.




4.3.7 Kiemelt jogosultsag hasznalata

Kiemelt felhasznaldi jogot biztosité felhasznaléi azonositéval kizardlag tizemeltetési feladatok,
illetve olyan ligyviteli tevékenységek (pl. kiemelt felhasznaléi jogosultsag szitkséges ligyviteli
alkalmazas hasznalatdhoz) lathatok el, melyek megkévetelik ezen azonosité hasznalatat,

4.3.8 Jogosultsag megvonasa

A jegyz6 kezdeményezheti a kiemelt felhasznaldi jogosultsidg azonnali hatdilyal térténd
megvonasat. A jogosult munkakérének megvaltozasa, kilépése azonnal a jog megsziintetését
vonja maga utan. A kiemelt felhasznaldi jogok visszavondsanak médja:

azon rendszereken, ahol a kiemelt felhaszndléi jog nem kothetd személyhez, ott a
kiemelt felhasznal6i jelszot haladéktalanul megvéltoztatjuk;

azon rendszerek esetén, ahol az adminisztritori szerep a felhasznal6i azonositéhoz
rendelt, ott a felhasznalé és a szerep kapcsolatat megsziintetjiik.

4.4. Technikai azonositok kezelése

A technikai azonositék igénylése és kezelése a kiemelt felhasznaléi azonosft6kéval megegyezd
médon térténik. A hozzaférési jogosultsagokrdl vezetett nyilvantartdsnak tartalmazza a
technikai azonositékat is, feltiintetve a technikai azonos{té haszndlatidnak céljat, valamint a

ar_r

technikai azonosito felelOsét.

4.5. FelhasznalSi azonositd és jogosultsagok hasznalata

Minden felhasznald felelés a feladatkore elldtdsdhoz kapott informatikai hozziférésekhez
tartozé azonosito és hitelesitd adatok védelméért, biztonsdgos hasznalatiért. Egyes rendszerek
az azonositdshoz sziikséges felhaszndldi név és a hitelesitéshez sziikséges jelszd mellett
megkovetelhetik tovabbi azonosits, illetve hitelesitd eszkézok - pl. tokenek, chip kértyak,
tanusitvanyok - hasznalatdt. Ezek szintén fokozott kériiltekintéssel, a kapcsolédé szabalyok
megismerése és betartasa mellett kezelendék.

A hitelesitd adatok (példaul a felhasznaléi jelszd) védelme a felhaszndlé kotelessége és
felelssége. A jelszdkezeléssel kapcesolatos mulasztasért a felhasznald felel.

A tobb felhasznald altal kézbsen haszndlt azonosftékhoz tartozd jelszét haladéktalanul meg
valtoztatjuk, ha a jelszot ismer6k barmelyikének a jogosultsaga megsziinik {pl. 4thelyezés,
munkaviszony megszlinése).

Technikai azonositét a felhasznalék a napi feladataik elvégzéséhez nem hasznalhatnak A

technikal azonositék jelszavat haladéktalanul megvaltoztatjuk, ha az azt ismer8 munkatarsak
valamelyikének a Hivatallal val6 kapcsolata (pl. munkaviszony, szerzédés) megsziinik.

4.5.9 Jelszékezelés szabdlyai

A felhaszndld szémdra annak érdekében, hogy cstkkentse a részére atadott felhasznaldi
azonositokkal esetlegesen elkbvethetd visszaéléseket, az alabbi irdnyelvek kévetése javasolt:

Jelszokezeléssel kapcsolatos iranyelvek
A jelszavakat tilos jogosulatlanok szdmdra hozzaférhetd helyen lefrva tarolni, a
leirassal szembhen az emlékezetben tartas preferalt!
A jelszét csak és kizardlag az alkalmazds igénybevételét lehetévé tevé bejelentkezési
ablakba szabad begépelni! Ha a felhaszn4ld a bejelentkezési ablakndl barmilyen
rendellenességet tapasztal, ne gépelje be a jelszavit, azonnal értesitse az
informatikai rendszer izemeltetésével megbizott kollégat.

A személyhez rendelt jelszavakat masokkal megosztani TILOS! A felhasznalé, a
részére kiosztott jogosultsaggal elkovetett visszaélésekért, biztonsigsértésért - akar

10




az a személyhez rendelt felhasznaldi név/jelszé par dtadasanak vagy
eltulajdonftasanak kdvetkezménye - személyesen, a tényleges karokozéval
egyetemlegesen felel!

A felhasznald a részére kiadott felhasznaléi azonositékat és jelszavakat csak azokon
az eszkdzokdn haszndlja, melyek hozzaféréséhez kapta. Nem célszerd azt mas,
esetleg szabadon hozzaférhet8, rendszereken hasznéini.

A jelszavakat javasolt rendszeresen, pl. 90 naponta megvaltoztatni, ez alél kivétel az
az eset, amikor a jelszd illetéktelenek birtokaba jut vagy ennek veszélye 4ll fenn,
mert ekkor azonnali jelszévaltoztatas kotelezd!

Jelszd kompromittdlodasa eseten azt azonnal megvaltoztatjuk, valamint a biztonsagi
események jelentésénél lefrtak szerint jelezzik az informatikai rendszer
iizemeltetésével megbizott felé és értesitjiik a felhasznald kozvetlen felettesét.

A biztonsagos jelszd nem azt jelenti, hogy a felhasznald kitalal egy szdmdra kedves sz6t,
amit jelszonak tekint, hanem olyan sz6 vagy bet(isorozat alkalmazasa, mely masok altal
nehezen kitalalhato és visszafejthets, a felhasznald személyéhez a lehetd legkisebb
mértékben kothetd. Ellenkezd esetben a tAmado - aki ismeretekkel rendelkezik a
felhasznalorodl és a kornyezetérdl - képes szotarat késziteni a lehetséges szavakbél és
visszafejteni a felhaszndldi jelszavakat. Annak érdekében, hogy e visszaélések ne
torténjenek meg, az alabbi jelszévalasztdsi vezérelveket is javasolt figyelembe venni:

a jelszd hossza legalabb 8 karakter hosszi legyen, vagy ha ezt az adott informatikai

rendszer nem tamogatja, akkor a rendszer altal hasznalthaté maximalis hosszisag;

a jelszo SOHASE legyen személyes, személyhez kothet6 sz6; mint pl.: a kedvenc auté

tipusa, az (izott sportag neve, sziiletési id6, telefonszam, a kedvenc hazidllat,

gyerekek vagy hazastars neve, kedvenc étel vagy kényv cime;

SOHA sem lehet a jelsz6 azonos a felhasznaléi névvel vagy a felhasznalé valadi

nevével, illetve a felhasznaléi név nem lehet része a jelszénak;

a jelszavakat TILOS szétarakbol valasztani, mert a legtobb jelszétérd program

szotarat haszndl a prébalgataskor;

a jelszavak megvalasztasakor vegyesen hasznéljon a felhasznald bet{iket (kis- és

nagybetll vegyesen: a-z, A-Z), szdmokat, egyéb irasjeleket (*@&(_+..) és iires

karaktert.

a jelszéban nem fordulhat elé ugyanaz a karakter egymas mellett 4116 poziciéban

kettdnél tébbszor,

a billentylizeten egymas mellett 4116 karakterek sorozata sem elfogadhatd,

a jelszd megvalasztasakor toreksziink arra, hogy kénnyen gépelhetd és

megjegyezhet legyen (pl. ,Boci boci tarka, Se fitle se farka” alapjan a jelsz6 képzési

szabalya lehet: minden kezd6bet(i az adott sz6 hosszaval kiegészitve,

,B4b4t5 S2f4s2{5"),
Tekintettel arra, hogy a felhasznalé jelszava a biztonsag szempontjabdl kiemelten
védendd, ezért egyes informatikai rendszerek adott szami sikertelen bejelentkezési
kisérletet esetén automatikusan kitiltjak az adott felhaszndlét, igy védve a felhasznaldt
attdl, hogy a tamadé jogosulatlanul a felhasznald nevében kért okozzon. llyen esetben az
adott rendszer lizemeltetési feladataiért felelds munkatarsat kell keresni {ij jelszé
igénylése miatt.

4,5.10 Kiemelt felhasznaldi és technikai azonositék jelszavai

A rendszerek kiemelt felhaszndléi azonositdi és a technikal azonositdk esetén a felhasznaléi
jelszokezelés szabalyain til a jelszé meg6rzését, hozzaférhetdségét a Hivatal rendszergazdaja
biztositja olyan médon, hogy a jelszavakhoz illetéktelenek ne férjenek hozza. A megérzés, illetve
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hozzéfeérhetdvé tétel médjat a jegyz6 hatdrozza meg, és barmikor ellendrizheti {pl. a jelszd
pancélszekrényben zart boritékban vagy védett fijiban vald taroldsaval).

A kiemelt felhaszndldi és technikai jelszavak esetén a jelszé hosszénak minimalisan 12
karakteresnek kell lennie.

4,5,11 Kiils6 harmadik fél hozzaférés védelme

A kiils§ felek hozzaférésének biztonsagat szerz6dés szintjén is meghatdrozzuk és ennek kapcsan
- kitériink az adminisztracichoz és az adatok bizalmas kezeléséhez kapcsoléds kévetelményekre
is. Kiszervezés esetén a felek kozott megkdtott szerz6désben kitériink a kockazatok és az
informacids rendszerekhez és halézatokhoz kapesoiddéd biztonsidgi ellenérzések és eljarisok

kérdésére,

4.5.12 Tanusitvanyok hasznalata

A Hivatal elektronikus informacios rendszerei kiils6 fethasznalék hitelesitéséhez csak a Nemzeti
Média- és Hirkézlési Hatdsag elektronikus aldirdssal kapcsolatos nyilvantartisiban szerepl
hitelesités szolgaltatdk altal kibocsatott tandsitvanyokat fogadja el.

A szakrendszerekhez hasznalt kiils tanusitvanyokat a jegyz& feladata igényelni a Hivatal
rendszergazdajanak tdmogatdsa mellett. A Hivatal rendszergazdijanak feladata a Hivatal 4ltal
hasznalt tantsitvanyokrdl naprakész nyilvantartast vezetni mely nyilvantartasnak tartalmazza a
tanuasftvanyhoz kapcsolédé rendszert és a tantsitvany lejaratat. A rendszergazda feladata ezen
tantsitvanyok lejaratat megel6z6 egy hénappal kezdeményezni a jegyzdnél az 4j tantsitvany
beszerzését,

A hitelesftés szolgaltatétél beszerzett tanisftvinyok privat kulecsarél a  Hivatal
rendszergazdajanak masolatot készft és a jegyz0 altal meghatarozott helyen kell tarolja.

4.6. Jogosultsiagok nyilvantartasa

A Hivatal centralizalt jogosultsdgkezelési és -nyilvantartasi rendszert mikédtet. Ennek
keretében minden hasznalt elektronikus informacids rendszerré], beleértve -

a belsd halozataban izemeld, belsé tizemeltetést,

a belsd halozatdban lizemeld, harmadik fé] altal (izemeltetett, valamint

a bels§ haldozatan kivil harmadik fél altal (izemeltetett
rendszert - egységes jogosultsag nyilvantartdst vezet. A jogosultsdg nyilvantartds naprakészen
tartasa és annak biztonsagos tarolasa a jegyz6 feleldssége.

A nyilvantartasnak tartalmazza az adott rendszerben aktudlisan létezd felhasznaléi
azonositdkat, az azonositdkat birtokld, hasznilé munkatirs(ak) nevét, valamint a rendszerben
beallitott jogosultsagainak felsoroldsat, a kiemelt és technikai azonositdk mellett.

Az aktualis jogosultsag nyilvantartas elkészitése, karbantartasa a Hivatal rendszergazdéjanak a
feladata.
4.7. A jogosultsagok feliilvizsgilatanak rendje

A jegyz0 barmikor jogosult a fenti kovetelmények teljesiilését ellendrizni, vagy ilyen jellegii
ellenérzést elrendelni, de legaldbb éves rendszerességgel szitkséges végrehajtani a jogosultsigok
feliilvizsgdlatat.
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5. Egyéb rendelkezések

5.1. Fidkok és jogosultsagok dokumentilasa

A rendszergazdak a felhasznaiokrdl és jogosultsagaikrol nyilvantartist vezet, mely tartalmazza:

a)
b)

c)

a jogosult nevét, szervezeti egységét
a jogosultsag targyat vagy a szerepkért
a jogosultsdg id6tartamat (ha sziikséges)

5.2. Egy¢b biztonsagi kévetelmények, ajanlasok

aj
b)

c)
d)

e)

az informdcidbiztonsag garantalisa céljdbd! valamennyi hozzaférési kisérletet naplézzuk
tobbszori sikertelen bejelentkezési kisérietet kovet6en az érintett fi6kot automatikusan
zéroljuk (a zarolas feloldasanak modja lehet automatikus, vagy manualis is)

az inaktlv munkameneteket meghatarozott id6 utan zaroljuk, vagy megszakitjuk

minden szolgaltatas esetében téreksziink a kdzpontositott hitelesftésre (pl. LDAP)
torekedink a 4 szem-elvre: a jogosultsdgok engedélyezése és azok rendszertechnikaj
felvétele legaldbb +1 {0 ellen6rzése mellett torténik

5.3. Altalanos korlatozasok

Az informdciés rendszer nem hasznalhaté az alabbi tevékenységekre:

aj

b)
<)

d)

e)

az érvényes magyar jogszabdlyokba utkozé cselekmények, mint pl: a szerzéi jogok
megsértése; szoftverek szandékos és tudatos illegdlis hasznélata, terjesztése, sth.
haszonszerzést célzd, kozvetlen Gzleti céli tevékenység, rekldmok terjesztése

az informacids rendszer, illetve er6forrasai szabélyos m{ikodését megzavar6, veszélyeztetd,
vagy eréforrasait pazarlo tevékenységek, mint pl.: kéretlen levelek, elektronikus jatékok, stb.
az informadcios rendszer erfforrdsainak, a halozaton elérhetd adatoknak illetéktelen
modositasara, megrongaldsara, megsemmisitésére iranyulé barmilyen tevékenység

valldsi, etnikai, politikai, erkdlcsi vagy mas jellegli érzékenységet sértd, masokra nézve sérté,
esetleg masokat zaklaté tevékenység (pl. szélséséges nézeteket képviseld, fajgyiilol6, vagy
pornograf anyagok megtekintése, tarolasa, kozzététele vagy tovabbitisa)

Abda, 2018. januar 02.

g O
Komjati Janos

jegyzé
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Hozzaférések nyilvantartasa tirlap




Hozzaférési jogok igénylése lirlap
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Megismerési nyilatkozat

az Abdai Kézos Onkormanyzati Hivatal Engedélyezési és
Jogosultsagi Szabalyzatahoz

Feladat,

Név hatiskar Datam - ! _Alan:a.ts'.'_ o
Szabd Zsolt polgarmester 2018.01.02 ﬂ
4
Racz Rébert polgirmester 2018.01.02 V
Németh Tamis polgirmester 2018.01.02 \
dr. Dukkon Eszter aljegyzé 2018.01.02
Szémann-né Hegediis Edit gazdalkodast ea. 2018.01.02
Magyar Imréné gazd. csoportvezetd 2018.01.02
Asztalos-Racz Szilvia gazd. ea. 2018.01.02
Rigéné Finta Aniké adoiigyi ea. 2018.01.02
Saru Diniel Kozbist /releptiéstizem. | 018,01.02
4 > N

Csondesné Halasz Erika igazgatasi ea. 2018.01.02 |~ ) i "

B8 (15 uohjgm%\,
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Dy, Pasztorné Csapd Anita igazpatasi ea. 2018.01.02 (o W}w\ ) -
Ivankovits Zsolt Istvanne igazgatasi ea. 2018.01.02 / /{( I

7
Létince Teréz Gizella gazd.ea. 2018.01.02 | oﬁ&fmu Tendr Quatlen
Ivankovits Vivien igazgatisi ea. 2618.01.02 .
Stancig Szilvia - iigykezeld 20180102 13 § X L
J
Vatju Gyula Csabané gazd.ea. 2018.01.02 é;{gﬂgwj’ 7
§ i

Marx-Morvay Katalin polgarmesteri referens 2018.01.02




Berkes Katalin

gazd.ea.

2018.01.02

Szentistvani Csabiné

gazd.ea.

2018.01.02




Megismerési nyilatkozat

az Abdai K6zos Onkormanyzati Hivatal Engedélyezési és
Jogosulitsagi Szabalyzatahoz

: | Feladat, T
e hataskér - Dam i Alairas
Pollreiszné Foki Aniké gazd.ea. 2018.03.01. m LA Or\\{




Megismerési nyilatkozat

az Abdai Kozos Onkormanyzati Hivatal Engedélyezési és
Jogosultsagi Szabalyzatihoz

Feladat, . o N
Nex, hatiskae . __:Datuln ! .Alan:as .

Toéth Dora gazd. ca. 2018.04.16 Sty M }




Megismerési nyilatkozat

az Abdai Koézos Onkormanyzati Hivatal Engedélyezési és
Jogosultsagi Szabalyzatahoz

, - | Feladat, U, o e
Nev hatéskdr (Damm ) Alditds
Weisz Marta igargatisi ea. 2018.11..16.
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Megismerési nyilatkozat

az Abdai Kozos Onkormanyzati Hivatal Engedélyezési és
Jogosultsagi Szabalyzatahoz

Név | Feladag,  Datum | Alfds
_ :Ihataskor R
. R . . P p WA}“'\“
Burnéczki Renita pénzigyi/szdmviteli . | 2019.07.01. Dl N
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