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1. Az Informatikai Biztonsagi Szabalyzat

Az dllami és a hivatali szervek elektronikus biztonsagarél szolé 2013 évi L Tv. 15. § (1) bekezdés
d) pontjaban az informacids énrendelkezési jogrél és az informacidszabadsagrol sz616 2011, évi
CXH tv. 24 § (3) bekezdésében, valamint a polgarok személyi adatainak és lakcimének
nyilvantartasarol sz6l6 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan a(z)
Hivatal {tovdbbiakban: Hivatal} informatikai biztonsagi szabalyzatat az alabbiakban hatdrozza
meg.

1. meghatarozza a célokat, a szabalyzat targyi és személyi (a Hivatal jellegétél fiiggen teriileti)
hatalyat,

az elektronikus informdcidbiztonsaggal kapcsolatos szerepkériket,

a szerepkdrokhoz rendelt tevékenységeket,

a tevékenységekhez kapcsolodo felelfsségeket,
az informacidbiztonsag hivatalrendszerének belsé egytittmikodését

RSN

1.1 A dokumentum célja

Az informatikai biztonsagi szabdalyzat {a tovébbiakban IBSZ, vagy Szabdlyzat) azon alapvetd
biztonsagi normakat és miikddési kereteket hatdrozza meg, melyek érvényesitéséve] a Hivatal
elfogadhatd szintre csokkentheti az altala végzett adatkezelés és adatfeldolgozis kockazatait,
egyuttal hozzdjarulnak a vonatkozo jogszabdlyokban elbirt kévetelmények teljesitéséhez. A
Szabalyzat rogziti a hatadlya ald es6 adatok, informdcidk informatikai rendszeren toérténd
adatfeldolgozasaval szemben tamasztott alapvet biztonsagi kévetelményeket valamint a
legfontosabb szervezeti feladatokat és felelfsségi koroket.

A Szabalyzat tovabbi célja, hogy iranymutatassal szolgaljon a Hivatal informatikai rendszereihez
hozzaférési jogosultsiggal rendelkezd felhaszndldk szamara az informatikai rendszerek helyes
hasznalatdrdl, ismertesse a helyes és biztonsidgos munkavégzés szabalyait, a kivetends
elidrasokat, tovdbbd rogzitse a felhaszndlokkal szemben tamasztott elvirasokat és

kovetelményeket.

1.2 A dekumentum hatalya

A Szabalyzat targyi hatalya kiterjed a Hivatal minden informatikai rendszerére, teljes
informatikai kérnyezetére, beleértve minden olyan adathordozot és informatikai eszkézt, amin a
Hivatal adatait taroljdk, feldolgozzak, vagy ligyviteli folyamatait tamogatjak, illetve az azok
létrehozdsival, miikddtetésével, hasznalatival kapcsolatos tevékenységekre,

A Szabdalyzat személyi hatdlya kiterjed valamennyi, a feladatai elidtdsdhoz a Hivatal informatikai
rendszereit, eszkdzeit hasznals, vagy azokhoz hozzaféré koztisztviseldre, ligykezelbre, Munka
Torvénykényve hatdlya ald tartoz6 munkavallalora, tovabba a Hivatalban megbizasi, vagy egyéb
jogviszony alapjan az informatikai rendszerekhez barmilyen okbdl hozzaférd személyre (a
tovabbiakban egyiittesen felhasznald).

A Szabalyzat teriileti hatdlya kiterjed minden olyan épililetre, helyiségre, ahol a targyi hatily ald
es( eszkdzok megtalalhatdk, illetve a targyi hatalya ala tartozo tevékenységeket végeznek.

Jelen szabdlyzatban foglalt elvarasck és kévetelmények a jegyzd jévdhagyasaval keriiltek
kialakitasra. Azon biztonsagi teriiletek esetében, melyeket jelen szabdlyzat nem fed le, vagy
részletesen nem szabalyoz, a jegyzd hatarozza meg a kdévetendd eljdrdsrendet és az
alkalmazand¢ biztonsagi elvarasokat, melyek meghatadrozdsidhoz sziikség esetén bevonja az
elektronikus informdciés rendszerek biztonsagaért felel0s személyt. ‘

E szabdlyzatban foglaltak be nem tartdsa, tartatisa a Kézszolgdlati Szabdlyzatban ill. a
PTk-ban leirt szabdlysértés és amely a fenti dekumentumokban megfogalmazott
kivetkezményeket (eljardst) vonja maga utan.
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1.3 A dokumentum mindsitése, kotelezettségek

Az IBSZ bizalmas minésitést, korldtozott korben terjeszthet§ dokumentum. A Szabalyzathoz

hozzaférési jogosultsdggal a Szabdlyzat személyi hatdlya ald tartozok, tovdbba a jegyzé altal
feljogositott személyek rendelkezhetnek.

A jegyz6 felelossége a szabalyzat napra készen tartdsa, igy a jegyzd feladata biztositani, hogy
szitkség szerint, a Szabalyzatot érintd jogszabalyi, funkcionalis, biztonsagi, technolégiai vagy
egyéb valtozdsok esetén a Szabalyzat felilvizsgalata megtorténjen.

1.4 Alapfogalmak

1. adat: az informdacié hordozoja, a tények, fogalmak vagy utasitisok formalizalt abrazoldsa,
amely az emberek vagy automatikus eszkdzdk szdméra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozds: az adatkezeléshez kapcsolodé technikai feladatok elvégzése;

3. adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezé
gazdasagi tarsasag vagy egyéni vallaikozd, aki vagy amely az adatkezel részére adatfeldolgozast
végez; .

4. adatkezelés: az alkalmazott eljarastél fiiggetleniil az adatokon végzett barmely mivelet vagy a
miiveletek dsszessége, igy kilondsen gydjtése, felvétele, rogzitése, rendszerezése, tirolasa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitisa, nyilvanossagra hozatala,
Osszehangolasa vagy dsszekapcsoldsa, zaroldsa, tériése és megsemmisitése, valamint az adatok
tovabbi felhasznaldsanak megakadalyozasa;

5. adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezé
gazdasagi tarsasag vagy egyéni vallalkozd, aki vagy amely az adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

7. auditdids: elbirdsok teljesitésére vonatkozd megfelelfségi vizsgalat, ellenfrzés;

8. bizalmassdg: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informdcidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalisardl;

9. biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informdciés rendszerben kedvezdtlen véltozdst vagy egy el6z8leg ismeretlen
helyzetet idéz eld, és amelynek hatdsara az elektronikus informécios rendszer altal hordozott
informdci¢ bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megsériil;

10. biztonsdgi esemény kezelése: az elektronikus informacids rendszerben bekévetkezett
biztonsagi esemény dokumentaldsa, kévetkezményeinek felszamolasa, a bekdvetkezés okainak
és feleidseinek megdllapitdsa, és a hasonlé biztonsdgi események jovébeni eléfordulasianak
megakaddalyozasa érdekében végzett tervszer(i tevékenység;

11. biztonsdgi osztdly: az elektronikus informacids rendszer védelmének elvart ergssége;

12. biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informdacids rendszer
védelme elvart erdsségének meghatarozasa;

13. biztonsdgi szint: a Hivatal felkésziiltsége az e torvényben és a végrehajtisara kiadott
jogszabdlyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsdgi szintbe sorolds: a Hivatal felkésziiltségének meghatarozdsa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatédrozott biztonsagi feladatok kezelésére;




15. elektronikus informdciés rendszer biztonsdga: az elektronikus informdciés rendszer olyan
allapota, amelyben annak védelme az elektronikus informdacios rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre alldsa, valamint az elektronikus informécids
rendszer elemeinek sértetlensége és rendelkezésre alldsa szempontjdbol zart, teljes korfi,
folytonos és a kockazatokkal ardnyos;

16. életciklus: az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglald id6tartam;

17. észlelés: a biztonsagi esemény bekdvetkezésének felismerése;
18. felhaszndlé: egy adott elektronikus informécids rendszert igénybe vevik kore;

19. fenyegetds: olyan lehetséges mivelet vagy esemény, amely sértheti az elektronikus
informécids rendszer vagy az elektronikus informaciés rendszer elemei védettségét, biztonsigat,
tovabbi olyan mulasztasos cselekmény, amely sértheti az elektronikus informiciés rendszer
védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvalésulé fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az élderds védelem, a beléptetd rendszer, a megfigyeld rendszer, a tdparamelltas,
a sugarzott és vezetett zavarvédelem, klimatizalas és a tizvédelem;

21. folytonos védelem: az id6ben valtoz6 kérilmények és viszonyok kdzott is megszakitds nélkiil
megvaldsuld védelem;

22. globdlis kibertér: a globdlisan 8sszekapcsolt, decentralizdlt, egyre novekv$ elektronikus
informacios rendszerek, valamint ezen rendszereken keresztiill adatok és informéciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese;

23. informatikai biztonsdgpolitika: a biztonsigi célok, alapelvek és a Hivatal vezet6i
elkotelezettségének bemutatdsa az e torvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok irdnyftasara és tAmogatasara;

24. informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikdban kitlizott célok
megvalgsitasanak utja, mbodszere;

25. informdcié: bizonyos tényekrdl, targyakrél vagy jelenségekrSl hozzaférhetd formdban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudisét, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolydsolja, bizonytalansdgat
cstkkenti vagy megsziinteti;

26. kiberbiztonsdg: a kibertérben létezd kockdzatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossignéveld, valamint technikai eszkdzok folyamatos és tervszeri
alkalmazdsa, amelyek a kibertérben 1étezd kockazatok elfogadhaté szintjét biztositva a
kiberteret megbizhaté kérnyezetté alakitjak a tarsadalmi és gazdasdgi folyamatok zavartalan
miikddéséhez és mitkidtetéséhez;

27. kibervédelem: a kibertérbdl jelentkez& fenyegetések elleni védelem, ideértve a sajat kibertér
képességek meglrzését;

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetes bekovetkezése gyakorisaganak
(bekdvetkezési valdszinliségének) és az ez altal okozott kdr nagysaganak a fiiggvénye;

29. kockdzatelemzés: az elektronikus informaciés rendszer értékének, sériilékenységének
(gyenge pontjainak]}, fenyegetéseinek, a varhatd karoknak és ezek gyakorisdginak felmérése
utjan a kockazatok feltardsa és értékelése;

30. kockdzatkezelés: az elektronikus informacidés rendszerre hatd kockazatok csdkkentésére
iranyulé intézkedésrendszer kidolgozasa;




31. kockdzatokkal ardnyos védelem: az elektronikus informadcidés rendszer olyan védelme,
amelynek soran a védelem koltségei ardnyosak a fenyegetések aital okozhaté kdrok értékével;

32. korai figyelmeztetés: valamely fenyegetés vdrhaté bekdvetkezésének jelzése a fenyegetés
bekévetkezése el6tt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

33. [étfontossdgu informdcids rendszerelem: az eurdpai létfontossdgi rendszerelemmé és a
nemzeti létfontossagu rendszerelemmé térvény alapjan kijelolt létfontossagi rendszerelemek
azon elektronikus informaciés létesitményei, eszkézei vagy szolgdltatdsai, amelyek
mikodésképtelenné valdsa vagy megsemmisiilése az eurdpai létfontossagi rendszerelemmé és
a nemzeti Iétfontossdgh rendszerelemmé torvény alapjdn  kijeldlt létfontossagu
rendszerelemeket vagy azok részeit elérhetetienné tenné, vagy miikddSképességiiket jelentdsen
cskkentené;

34. logikai védelem: az elektronikus informaciés rendszerben informaci6technolégiai
eszkozokkel és eljdrasokkal (programokkal, protokoliokkal) kialakitott védelem:

35. magyar kibertér: a globalis kibertér elektronikus informdacids rendszereinek azon része,
amelyek Magyarorszagon taldlhatdak, valamint a globdlis kibertér elektronikus rendszerein
keresztlil adatok és informaciok formajaban megjelend tarsadalmi és gazdasdgi folyamatok
kézil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra irdnyulnak, illetve
Magyarorszag érintett benne;

36. megeldzés: a fenyegetés hatdsa bekovetkezésének elkerilése;

37. reagdlds: a bekovetkezett biztonsdgi esemény terjedésének megakadélyozdsdra vagy
késleltetésére, a tovabbi kdrok mérsékiésére tett intézkedés;

38. rendelkezésre dllds: annak biztositdsa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szdmara elérhetdek és az abban kezelt adatok felhasznilhatdak legyenek;

39. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossigot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellen8rizhetfségét, bizonyossagat
{letagadhatatlansagat) is, illetve az elektronikus informdaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informdciés rendszer eleme
rendeltetésének megfeleléen hasznalhatd;

40. sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonséga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

41. sérulékenység vizsgdlat: az elektronikus informaciés rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztil fenyegetd biztonsagi eseményeknek a feltarasa;

42. szdmitdgépes incidenskezeld kézpont: az Eurdpai Halozat- és Informéciébiztonsagi Ugynokség
ajanlasai szerint miikods, szamitdstechnikai vészhelyzetekre reagilé egység, amely a
nemzetkdzi hdldézatbiztonsdgi, valamint kritikus informécidés infrastruktirak védelmére
szakosodott hivatalokban tagsadggal és akkrediticidval rendelkezik [(eurdpai hasznalatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznalatban: CERT (Computer
Emergency Response Team)];

43. Hivatal: ar adatkezelést vagy adatfeldolgozast végzé jogl személy, valamint jogi
személyiséggel nem rendelkezs gazdasagi tarsasag, egyéni valialkozd;

44. teljes kord védelem: az elektronikus informaciés rendszer valamennyi elemére kiterjedd
vedelem:

45. tizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tdrsasag agy egyéni vallalkozd, aki vagy amely az elektronikus informacits rendszer
vagy annak részei miikodtetését végzi és a mitkodésért felelds;

46. védelmi feladatok: megel&zés és korai figyelmeztetés, észlelés, reagdlds, eseménykezelés;




47: zdrt céli elektronikus informdcids rendszer: jogszabdlyban meghatarozott elkiléniilt
nemzethiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, Kkiiligyi feladatokat ellatd
elektronikus informdcids, informatikai vagy hirkézlési rendszer;

48. zdrt védelem: az 6sszes szamitasba vehet fenyegetést figyelembe vevé védelem.

1.5 Szerepkirok

A Abdai Kézés Onkormanyzati Hivatal a részletes hivatali szerepkérdket a Szervezeti és
Miiktdési Szabalyzatban rogzitette.

Abdai K6z6s Onkormdnyzati Hivatal (vezetd): az Informatikabiztonsagi feladatokkal kapcsolatban
kit{izi a célokat, programokat, stratégiat, politikat hataroz meg, feligyeli ezek megvaldsulasit,
forrast biztosit a megvalositasokhoz. '

Az informatikai biztonséagi feladatok vezetsi szintl tervezése, koordindlasa, a szabdlyzatban
eléirt kontroliok miikodtetésének biztositdsa és azok mitkodésének feliigyelete a jegyz6 feladata.
A jegyz6 felel6ssége tovabba az lgyvitel kialakitdsa sordn a Hivatalra vonatkozé informatikai
biztonsaggal kapcsolatos jogszabalyi kovetelmények érvényre juttatdsa. A jegyzd feladata
tovabba: -

munkaviszony létesitésével és megsziintetésével kapcsolatos feladatok ellatdsa
elektronikus informéciés rendszer biztonsagaért felelds személy kinevezése
elektronikus informéciés rendszerek fethasznal6i jogosultsagainak engedélyezése
fejlesztési igények engedélyezése
dontés a védelmi intézkedésekrél
gondoskodik arrdl, hogy az informatikai szolgaltatas nydjtasahoz igénybe vett harmadik
felek szerz8déseiben az Informatikai Biztonsagi Szabalyzat elvarasai érvényre jussanak
e biztositja a Hivatal munkatarsainak rendszeres id6kézénkénti biztonsagtudatossagi
oktatdsat, feladata a képzések tematikajanak dsszedllitasa, a képzések végrehajtisa.
s cselekvési tervben el6irt intézkedések el6rehaladdsanak figyelemmel kisérte
kapcsolatot tart a hatésaggal és a kormanyzati eseménykezel6 kdzponttal
s biztonsagi incidensek kivizsgalasa
A vezetd a fenti feladatokat delegdlhatja, figyelembe véve az &sszeférhetetlen feladatok egy
személyhez torténé delegaldsat.
Informatikabiztonsdgi felelds (IBF): az informatikabiztonsaggal kapcsolatban szervezi, és

szakmai kompetencidjanak megfelelfen végrehajtja a Hivatal &ltal meghatdrozott politikat,
célokat, stratégiat. Kapcsolatot tart és feligyeli a feladatok végrehajtasaval megbizott személyt,

vagy személyeket.
Az elektronikus informdaciés rendszer biztonsagaért felelds személyt a jegyz8 nevezi ki vagy

bizza meg Az elektronikus informaciés rendszer biztonsagaért felelés személy felel a
szervezetnél eléforduld informacios rendszer védelméhez kapesolddd feladat ellatasdért. Ennek

soran:

e & 2 o 8 o

kdzremfiikodik a Hivatal elektronikus informaciés rendszereinek biztonsagaval
Osszefiiggh tevékenységek jogszabalyokkal vald dsszhangjanak megteremtésében és
fenntartasdban

tamogatas nytijt az eléz06 pontban meghatérozott tevékenységek tervezésében,
szervezéséhen, koordinaldsahan és ellenfrzésében

el6késziti a Hivatal elektronikus informdciés rendszereire vonatkozd informatikai
biztonsagi szabalyzatot

feliilvizsgélja a Hivatal informatikai biztonsdagi stratégiajat, sziitkség esetén aktualizalja
azt
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el8késziti a Hivatal elektronikus informacids rendszereinek biztonsagi osztilyba
sorolasét és a Hivatal biztonsagi szintbe sorolasét
véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabél a Hivatal
informacidbiztonsagi szabalyzatait, szerz8déseit
eldsegiti a térvényi megfelelést a Hivatal valamennyi elektronikus informéciés
rendszerének tervezésében, fejlesztéseben, létrehozisiban, tizemeltetésében,
auditaldsaban, vizsgdlatdban, kockdzatelemzéshen és kockadzatkezelésben,
karbantartasban vagy javitdsban kézremiikodsk esetében
eldsegiti a torvényi megfelelést abban az esetben, ha a Hivatal adatkezelési vagy
adatfeldolgozé tevékenységre kézrem(ikodést vesz igénybe
feliilvizsgalja a Hivatal elektronikus informacids rendszereinek biztonséagi osztalyba
soroldsat, illetve a Hivatal biztonsagi szintbe soroldsat
jegyz0i kérésre kézremiikédik az informatikai biztonségi incidensek kivizsgaldsaban
= kockézatkezelési javaslatok kidolgozdsa, megvaldsulisuk nyomonkévetése
Az elektronikus informaciés rendszer biztonsagdért felelés személy jogosult a Hivatal
tevékenységeihez kOthetd koézremiikod6ktdl a biztonsigi koévetelmények teljesilésével
kapcsolathan tajékoztatdst kérni. Ennek keretében valamennyi adatot, illetve az elektronikus
informacids rendszerek biztonsagaban keletkezetett valamennyi dokumentumot bekérheti.

Az elektronikus informaciés rendszer biztonsigiért felelés személyre vonatkozd
kovetelményeket, valamint a feladatkdroket a 2013. évi L. torvény szabalyozza részletesen,

A rendszergazda a jegyzd iranymutatisdnak a szerzddésben lefrtaknak és e szabalyzatnak
megfelelden végzi feladatait. Szorosan egyiittmikddik az elektronikus informacidés rendszer
biztonsagaért felelds személlyel az informatikai biztonsigi kévetelmények kialakitisiban és
végrehajtasaban.
A rendszergazda feladata:
A Hivatal informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai hibak
javitasa, informatikai valtozasi igények végrehajtasa;
mentési és naplézdasi elvarasok érvényre juttatisa;
tgyviteli igényeknek megfelel mentési rend kialakitisa és mentési eljarasok
kidolgozasa;

hataskérébe tartozd informatikai rendszerek jogosultsdgadminisztraciés feladatainak
ellatasa, jogosultsag nyilvantartas naprakészen tartasa

a Hivatal elektronikus informacids rendszereinek nyilvantartésa, beleértve a hardver-,
szoftver- és licensznyilvantartds elkészitését

részvétel az informatikai biztonsagi stratégia feliilvizsgalataban, megvaldsftisiban
Uj elektronikus informacids rendszer bevezetése esetén a felhasznaldk oktatdsa
informatikai rendszerek beszerzéséhen vald kézremiikodés

a Hivatal elektronikus informdcids rendszereivel kapcsolatos nyilvantartasainak
évenkénti felilvizsgalata.

Elldtja az Onkormanyzat és intézményei szdmitégépeinek, szamitogépes rendszereinek
feligyeletét, ezen beliil gondoskodik a szamitogépek és a kapcsolédd periféridk
mittkodbképességérol.

Kézremiikodik az intézmények altal hasznalt szoftverek telepitésében, gondoskodik
mitkoddképességiikrol, sziikség esetén tanacsaival segiti a szoftverek tizemeltetését
végzd dolgozdk munkajat,

Feligyeli az 6nkormanyzat telekommunikaciés rendszereinek (telefon, internet)
miikadését, kapesolatot tart fenn a telekommunikacids szolgaltatékkal.
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-+ El&késziti az 6nkormanyzati intézmények informatikai beruhédzasait, kdzremiikodik a
beszerzett szamitastechnikai eszkdzok rendszerbe Allftdsdban, esetenként karbantartisi
feladatokat 14t el az eszkozok tekintetéhen

Beosztottak, alkalmazottak, kéztiszivisel6k: végrehajtjidk és betartidk az utasitasokat,
szabalyokat. Magatartdsukkal segitik a hatékony és biztonsagos informatikabiztonsag
megteremtését. Felhaszndlé a Hivatal minden munkavéallaléja, foglalkoztatasi formatdl
fliggetlenill, aki az informatikai rendszereket hasznalja. A felhasznaldk kotelezettsége a
szabdlyzatban szerepld, illetve a jegyz0 altal elSirt védeimi intézkedések kériiltekints betartdsa,
alapvetd elvaras a felhasznalokkal szemben, hogy a napi munkavégzés soran az informatikai
rendszerek hasznélata soran jelen szabalyzat szellemiségével dsszhangban jarjanak el.

A felhasznal6: (javasolt a munkakéreikben, vagy szervezeti és miikddési szabdlyzatban
feltlintetni)
elszamoltathaté minden olyan tevékenységért, amelyet a sajat fethasznalé azonositd
kédja (user ID) alapjan végeztek
megakadalyozza a kapott hozzaférési jogokkal vald visszaélést azaital, hogy megérzi a
hozzéaférési kédok titkossagat
betart minden, az informatikai rendszerek megfeleld haszndlatara, taroldsara és
. megsemmisitésére vonatkozd szabalyt és az eszkdzdket a céljuknak megfelelden
hasznalja
a szamitastechnikai berendezéseket, programokat el8iras szerint hasznalja
jelenti az észlelt incidenseket, sebezhetGségeket, miikddésbeli problémadkat a
rendszergazdanak és a jegyzdnek;
elvarhaté gondossaggal jar el az adatkezelés sordn, mind az adatbevitel, mind a kimené
adatok elkészitése alkalmaval

A Hivatali szerepkoroket a Hivatal a munkakdri lefrasokban rogzitette.

Harmadik fél szolgaltatasainak igénybe vétele el6tt a jegyz6 feladata, az elektronikus informaciés
rendszer biztonsagaért felelds személlyel egyiittmlkddve, az informatikai biztonsdggal
kapcsolatos kockazatok elGzetes felmérése, hogy mely kockdzatok értékelése alapjan fogjuk a
késbébhiekben kotendd szerzédést elkésziteni.

Harmadik félnek tilos megengedni a hozzaférést az informdcidkhoz, informaciéfeldolgozd
eszkozdkhoz, amig a kell§ ovintézkedések (pl. megfeleld titoktartasi és bizalmassagi nyilatkozat
aldirdsa) foganatositidsa nem tortént meg, és a felek nem allapodtak meg és nem régzitették a

szerzidésben.

1.6 Tevékenységek

Abdai Koézés Onkormdnyzati Hivatal a torvényben meghatdrozott alaptevékenységét a
Szervezeti és Mlikodési Szabalyzatban rigzitette.

1.7 Hivatalrendszer belsé egyiittmiikodése

Abdai Kézés Onkormanyzati Hivatal bels egylttm(kodését a Szervezeti és Mikodési
Szabalyzatban régzitette.
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2 Hivatal besorolasi Nyilatkozata

Hivatal nyilatkozatban régziti, hogy a 2017.12 hé id6szakban a Hivatal szakemberi altal
biztosftott adatok alapjan, kiilsés szakember bevondsdval a NEIH Aaltal kiadott
41/2015. (VIL. 15.) BM rendeletnek vald megfelelés a [NEIH-SZVI] Szintbe sorolds és
védelmi intézkedés (rlapja (v2.00, MS Office) felhasznalasdval egy kockazatértékelés
soran végzett a L_2013 tv. 9. §-nak vald megfelelés szerinti vizsgalat eredményeként a
Hivatal biztonsagi szintje a L_2013 tv. 9. § (2) d) informacidbiztonsagért felel6s
szervezeti egysége:

2-es (azaz kettes) besoroldsa

mert a Hivatal ill.van olyan szervezeti egysége amely elektronikus informacios rendszert
haszndl, amely személyes adatokat kezel, és a szervezet jogszabily alapjin kijelslt
szolgéltatét vesz igénybe tovabbi, szakfeladatait tdmogaté elektronikus informécids
rendszert haszndl, de nem ilizemelteti azt. A szervezet kritikus adatot, nem mind#sitett, de
nem koézérdekil, vagy kézérdekbdl nyilvanos adatot nem kezel, k6zponti lizemeltetésd,
és tobb szervezetre érvényes biztonsagi megoldasokkal védett elektronikus informaciés

rendszerek vagy zart céld elektronikus informaciés rendszer felhasznaléja.

A Hivatal a 2-es szint elérésére és fenntartasira a kovetkez6 folyamatokat vezeti be és
tartja fenn:

e 1.1.1. a Hivatal az érintett személyi kor részére biztositja a szervezeti, vagy
feladathoz rendelt miikddési teriilet hatadlyos informdciébiztonsagot érintd
munkautasitasokat, bels6 rendelkezéseket, szabalyozasokat, vagy més erre célra
szolgald dokumentumokat ( a tobvabbiakban egyiitt: szabélyzat);

¢ 1.1.2. az informatikai biztonsdgi szabdlyzat részeként egy folyamatos
kockdzatelemzési eljarast hasznal, amely tartalmaz beépitett ellenérzési
pontokat;

e 1.1.3. az informatikai biztonsagi szabalyzat egész szervezetre és mikodési
tertiletére vagy meghatarozott vagyonelemre, szervezeti egységre vonatkozik;

e 1.1.4. az informatikai biztonsdgi szabdlyzatot a szervezetre érvényes
rendelkezések szerint az erre jogosult vezetd hagyja jova;

e 1.1.5. az informatikai biztonsagi szabdlyzat tartalmazza az informaciébiztonsig
feliigyeleti rendszerét, az informaciobiztonsaggal kapcsolatos kotelezettségeket
és felel0sségeket;

e 1.1.6. a Hivatal az informatikai biztonsagi szabalyzat be nem tartdsat fegyelmi ill,
jogi eljaras keretében szankciondlja;

e 2.1.1. az érintett szervezet biztonsagi kontrollfolyamatai eljarisrendben
szabalyozottak;

o 2.1.2. mely tartalmazza a kontrollfolyamatok végrehajtdsdnak menetét, modjat,
id6pontjat, végrehajtdjat, targyat, eszkozét;

e 2.1.3. ezek a folyamatok egyértelmiien meghatdrozzék az informdaciébiztonsagi
felelGsségeket és a biztonsagtudatos viselkedést az elektronikus informaéciés
rendszerrel kapcsolatba keriil§ személyek, valamint az informaciébiztonsagért
felelGs személyek és szervezeti egységek tekintetében;
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2.1.4. ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek
feliigyelete ald rendeli, akik az adott folyamat végrehajtasa érdekében kozvetlen
kapcsolatban allnak a folyamathan érintett mas személyekkel, vagy szervezeti
egységekkel;

2.1.5. a folyamatokat és végrehajtasukat a Hivatal igy dokumentélja, hogy abbél
az elvégzett kontroll tevékenység - ideértve annak egyes jellemz8it, igy kiiléndsen
mélységét, érintett személyi és targyi kore - megallapithaté legyen.
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3 Rendzserek besorelasi nyilatkozata

Az allami és dnkormanyzati szervek elektronikus informdciébiztonsagardl sz6lé 2013. évi L.
térvény (az allami és énkormanyzati szervek elektronikus informéciébiztonsagardl) 4. pontja 7.
§-a szerint ,Annak érdekében, hogy az e torvény hatalya ala tartozd elektronikus informéacios
rendszerek, valamint az azokban kezelt adatok védelme a kockdzatokkal ardnyosan biztosfthaté
legyen, az elektronikus informdcids rendszereket besorolja egy-egy biztonsagi osztalyba a
bizalmassdg, a sértetlenség és a rendelkezésre allas szempontjabdl” Az énkormdanyzati ASP
rendszerekhez valé csatlakozadshoz megvaldsitandé informatikai biztonsagi kévetelményeket az
Lasp_kiegeszites” meliéklet tartalmazza.

Az IT biztonsdgi miiszaki kdvetelmények olyan 6vintézkedések (ellenintézkedések), amelyeket
az informatikai rendszer és a human eréforrasok valésftanak meg, illetve hajtanak végre a
rendszer hardware, software vagy firmware Osszetevfiben megval6suld mechanizmusok
segitségével. Az informatikai rendszerek biztonsagdt alapvetGen adminisztrativ, logikai és fizikai
biztonsagi intézkedésekkel lehet megteremteni.

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely technikai
eszkozokkel nem, vagy csak részben valdsithaté meg. lyen példdul egy Informatikai Biztonsagi
Szabalyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épiilet/objektum és az azokban taldlhaté
vagyontargyak védelmét szolgald intézkedések, ezek kozé tartozik tdbbek kozott a
szamitogépterem biztonsdganak megteremtése (pl.: titzjelzd, riasztd, beléptetd rendszer sth.)
vagy a munkatarsak részére az "lires irdasztal, ires képernyd politika” elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beallitott vagy
kikényszeritett védelmi megoldds, ilyen lehet egy megfelel§ jelszéhazirend bedllftdsa vagy a
halézati tiizfalon csak a szitkséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmasség, sértetlenség és rendelkezésre alls
szempontjabol sziikséges az egyes rendszerek osztilyozasa.

Bizalmassag (B): az elektronikus informacios rendszer azon tulajdonsiga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznathatjak fel, illetve rendelkezhetnek a felhasznalasarsl.

Sértetlenség (S): az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek.

Rendelkezesre allas (R): annak biztosftdsa, hogy az elektronikus informdcios rendszerek az
arra jogosult személy szdmara elérhetfek és az abban kezelt adatok fethasznalhat6ak legyenek.

A biztonsagi osztalyba valdé besorolds célja, hogy kockazatardnyos védelmet alakitsunk ki, az
elektronikus informaciés rendszer olyan védelmét, amelynek sordn a védelem koltségei
aranyosak a fenyegetések altal okozhaté karok értékével, azaz a biztonsagi osztdlyba sorolis a
kockazatok alapjan az elektronikus informaciés rendszer védelmi erfsségének meghatirozasa. A
Hivatal az elektronikus informaciés rendszerek biztonsagi osztilyba soroldsakor a B\S\R
kovetelményét a rendszer funkciéjira tekintettel, ahhoz igazodd stillyal érvényesiti.

A kockazati érték, nem egy rendszerelem abszolit kockdzatos voltdt adja meg, hanem a
rendszereket allitja sorrendbe, ahol a legnagyobb kockazati értékll rendszer a ,leggyengébb
lancszeme” és a legnagyobb eséllyel ebben a rendszerben kovetkezik be kir, ha nem
valtoztatunk a biztonsagi intézkedéseken.

Abdai Koézos Onkormaényzati Hivatal nyilatkozatban régziti, hogy a 2017.12 hé id8szakban,
Hivatal szakemberi altal biztositott adatok alapjan, kiils6s szakember bevonésaval egy
kockazatértékelés sordn végzett 2013, évi L. térvénynek és a 41 /2015, (VII. 15.) BM rendeletnek
valé megfelelés a [NEIH-OVI] Qsztalyba sorolds és védelmi intézkedések {irlapia (v4.60, MS
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- Office) a 41/2015. (VIL, 15) BM rendelet alapjdn fethasznaldsdval végzett vizsgilatdnak

eredményeként a Hivatal rendszereinek biztonsagi osztalyai a kovetkezdk:

1 ANYK 1 0

2 ANYT 1 0

3 ANYAKONYV (ASZA) 2 0
4 Bursa Hungarica 2 0

5 abda.hu 1 0

6 eADAT 2 0

7 ebr42.gov.hu 1 0

8 EDTR 1 0

9 eh.gov.hu 1 0
10 ejelentes.oep.hu 2 0
11 eKATA 2z f]
12 E-kozigtat 1 0
13 electra.ksh.hu 2 0
14 eptk.hu 1 0
15 e-szigno 2 0
16 KATAWIN 2 0
17 Kgr K11 2z 0
18 kir.hu 2 0
19 KIRA 2 0
20 kozigallas.gov.hu 1 0
21 kdzstat 1 0
22 KSH Elektra 2 0
23 magyarorszag.hu 1 0
24 mvh.allamkincstar.gov.hu 1 0
25 nhkv.hu 1 0
26 njthu 1 0
27 nrsz.hu 2 0
28 OTP ELEKTRA 2 0
29 OTP SZEP-kértya 2 0
30 ONEGM 2 0
31 ONKADO 2 0
32 probono.hu 2 0
33 PTR 2 0
34 Széchenyi 2020 1 0
35 TAKARNET 2 0
36 tevadmin.nrsz.hu 2 0
37 Vizual Regiszter 2 0
38 Webiktat 1 0
39 WINSZOC y4 0
40 kekkh.hu 1 0
41 Organ P 2 0
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Az informatikai biztonsdgi szabdlyzat elsdsorban a kivetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdciés rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

4 Adminisztrativ Védelmi Intézkedések
4.1  Szervezeti szintd alapfeladatok

4.1.1 Informatikai biztonsagi szabalyzat

A Hivatal megfogalmazta, dokumentdita, valamint kihirdette az informatikai biztonsagi
szabalyzatdt. Az informatikai biztonsagi szabdlyzatot a Hivatal, vezetd testiilete hagyja jova.

Az informatikai biztonsagi szabdlyzatat sziikség szerint, de legaldbb évente egyszer az
informatika biztonsagi rendszer feliillvizsgalata sordn (belsé audit) a Hivatal feliilvizsgalja,
sziikség szerint modositja. Az informatikabiztonsagi rendszer rendkiviili médositasakor vagy
biztonsagi esemény bekovetkeztekor az informatikai biztonsagi szabdlyzatot tjra vizsgilja,
szitkség szerinti modositja. A Hivatal az ,informatikai biztonsagi jelentésben” régziti az érintett
hivatal elvart biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informdcids
rendszereinek elvart biztonsagi osztalyat,

4.1.2 Az elektronikus informaciés rendszerek biztonsagaért felelds
szemely

A Hivatal vezet6je az elektronikus informaciés rendszer biztonsdgaért felelfs személyt nevezett
ki (kiilsés alvallalkozd), aki: ellatia az allami és hivatali szervek elektronikus
informaciobiztonsagarol szélé 2013. évi L. térvényben meghatdrozott feladatokat. A Hivatal
vezetdje gondoskodik (alvallalkozd esetén szerzddésben elvarja) a biztonsageért felelds személy
képzettségérdl az idevonatkozd rendeletnek megfeleléen.
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4.1.3 Intézkedési terv és mérfoldkovei

A Hivatal vezetése intézkedési tervet készft az elektronikus informéciébiztonsagi stratégia
megvaldsitasahoz az ide vonatkozd torvényben meghatarozott hatdridékkel, és ebben
meérfoldkoveket hatdroz meg. Az gy elkészitett intézkedési tervet legalabb évente felilvizsgalja
és karbantartja. Ha az adott elektronikus informadcids rendszerére vonatkoz6 biztonsagi osztaly
meghatarozasandl (belsS vagy kiilsé vizsgdlat sordn) hidnyossagot allapitanak meg, vagy a
meghatarozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint, akkor a
Hivatal vezetése a vizsgdlatot kéveté 90 napon belill felillvizsgdlatot készit a hidnyossag
megsziintetése érdekében.

4.1.4 Az elektronikus informaciés rendszerek nyilvantartasa

A Hivatal az elektronikus informaciés rendszereirdl, minden rendszerre nézve egy elektronikus
nyilvintartast vezet, melyet sziikség szerint aktualizdl. A nyilvantartas tartalmazza:

a} arendszerek alapfeladatait;
b} arendszerek altal biztositand¢ szolgéltatasokat;
¢) az érintett rendszerekhez tartozé licenc szamot (amennyiben azok az érintett Hivatal

kezelésében vannak);
d) arendszer felett feliigyeletet gyakorlé személy személyazonosité és elérhetdségi adatait;
e) a rendszert szallito, fejlesztd és karbantart6é szervezetek azonositdé és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté

személyeinek személyazonosito és elérhetéségi adatait.

A Hivatal az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzaférhetd bels dokumentumban (Elektronikus Informdcids Rendszerelem Leltdr) kezeli.

4.1.5 Kockéazatelemzés

Kockazatelemzési eljarasrend

A Hivatal vezetése megfogalmazta, dokumentdlta, valamint kihirdette a kockazatelemzési
eljarasrendet, mely a kockdzatelemzési szabdlyzat és az ehhez kapcsolédd ellenfrzések

megvaldsitasat segiti eld.
IA Hivatal vezetése

a) felelSs a kockazatkezelési rendszer(ek) kialakitasdért, miikodtetéséért

b) felels a kockazatkezelési kritériumok azonositasaért

¢} kinevezi a kockazatfelmérésért felelésoket, tevékenységliket feliigyeli

d) gondoskodik a kockdzatkezelési irdnyelvek betartasarol

e) biztositja a kackdzatfelméréshez és -kezeléshez a szitkséges erdforrasokat

f) dont a kockazatfelmérés elfogadasardl, kockdzatok elfogadasardl, az elfogadhatd kockazati
szintrél, a sziikséges intézkedésekrdl, figyelemmel kisérési feladatokrél

g) gondoskodik a kockadzatkezelés fontossdganak tudatositasardl a teljes szervezetben

IA kockazatfelmérésért felelés

A miikodési és az informatikavédelmi kockdzatfelmérésért a jogszabdlyban meghatdrozott
képzettséggel, tapasztalattal rendelkezd belsé vagy killsé {megbizott) a felelds. (Az IBF
kapcsolattartéként feliigyeli és ellendrzi a munkajat.) Feleldsségi kore:

a) felelfs a kockazat-felmérési madszertan(ok) kialakitisaért, jovahagyatdsaért
b} kezdeményezi az éves rendszeres felmérés inditasat
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¢} koordindlja a kockdzat-felmérési tevékenységeket

d) javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

e} gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozasokba, dokumenticids
rendszerbe illesztésérdl

f) rendszeresen tdjékoztatja az IBF-en keresztll a Hivatal vezetését a kockazati szint
alakulasarol, bekévetkezett kockizati eseményekro]

g) felelds a szlikséges oktatdsok megtartdsiért, megtartatdsaért

|az IBF

a) akockazatfelmérésért felelds segitségével azonositia, felméri, értékeli a teriiletére vonatkozo
kockazatokat

b} javaslatot tesz a magas kockadzatok kezelésére a sajat teriiletére vonatkozéan

c} intézkedik a sajat hataskoriitkben kezelhetd kockazatok csokkentésére, kezelésére

d} felel6s a tertiletére es6 kockazatok figyelemmel kiséréséért, kezeléséért

e) a kockdzatok valtozasa, tjak felmeriilése esetén aktualizalja a felmérést, tdjékoztatja a
kockazatfelmérésért feielést

|A munkatarsak

a) feleldsek a kozzétett, kiadott kockazatkezelési elSirdsok betartisaért
b} feladatuk a nem kezelt, ifletve az 4j vagy valtozo kockazatok jelzése kozvetlen vezetsjitknek
és/vagy a kockazatfelmérésért feleldsnek.

Kockazatok elemzése

A Hivatalnak az elektronikus informaciés rendszerek teljes életciklusdban megvaldsitja és
biztositja az elektronikus informdciés rendszerekben kezelt adatok és informacidk
bizalmassagat, sértetlenségét és rendelkezésre alldsat, valamint az elektronikus informéciés
rendszerek és elemeinek sértetlenségét és rendelkezésre allasat zart, teljeskord, folytonos és
kockazatokkal aranyos védelmét.

A vonatkozo jogszabalyokkal 6sszhangban a kockazatelemzés alapjat képezi:

az adatok bizalmassdganak, sértetlenségének és rendelkezésre dlldsanak, és az

elektronikus informacids rendszerelemek sértetlenségének és rendelkezésre alldsdnak

sériilésébdl, elvesztéséhdl bekdvetkezd kar, vagy karos hatas, terjedelme, nagysaga;

a kar bekovetkezésének, vagy a karral, karos hatéassal fenyeget6 veszély mértéke, becsiilt

valdszinlisége
A Hivatal a jogszabalyi kévetelményekhez igazodva a CRAMM alapt kvalitativ kockazatelemzési
madszertant hasznalja. Az kockdzatelemzéshez hasznalandé kvalitativ skdldkat, illetve az
alkalmazott kockdzati matrixot az elektronikus informaciés rendszer biztonsigaért feleids
személy javaslata alapjan jegyz6 hagyja jova. A kezelt adatok bizalmasséganak, sértetlenségének
és rendelkezésre allasdnak sériilésébdl, elvesztésébdl bekovetkezd kir, vagy kéros hatas
terjedelmét, nagysagat a szakterilletek felelfsei hatdrozzak meg a jegyz8 altal jovdhagyott
kdrértéktdblazat alapjan.

A kockézatelemzés soradn vizsgalando sérilékenységek és az ezeket kihasznalni képes relevans
fenyegetések azonositasaért, valamint a karesemények becsiilt bekovetkezési gyakorisdganak
meghatarozasért és ez alapjan a kockazatelemzés elkészitéséért az elektronikus informécids
rendszer biztonsagaért felelés személy felel.

A jegyz6 felelfssége az elektronikus informacids rendszer biztonsagaért felelSs személlyel
egylittmdkodve, gondoskodnia kockdzatelemzés legaldbb hdromévenként vagy sziikség esetén,
soron kiviil dokumentalt médon torténd felilvizsgalatarol.
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Kockazatok kezelése

Az elektronikus informdcidés biztonsagaért felelGs személy feladata, hogy azonosftsa a nem
elfogadhaté kockazatokat okozd sérulékenységeket, javaslatot tegyen az esetleges tovabbi
kezelendd kockazatot okozoé sériilékenységekrdl, valamint megvizsgilni, hogy a
kockazatelemzés eredménye befolyasolhatja-e az elektronikus informécids rendszerek
biztonsagi osztalyba sorolasat és errdl tijékoztatni a jegyzot.

Az elektronikus informacib6s biztonsagaért felelds személy feladata, hogy kockazatkezelési
iavaslatok kertiljenek kidolgozasa. A bevezetendd védelmi intézkedés javaslatokrdl, illetve a
felvalialt kockazatokrdl a jegyzd dont, egy(Gttal a feladathoz hatdridét és feleldst rendel, valamint
biztositja a feladat végrehajtdsahoz sziikséges eréforrasok rendelkezésre allasat,

A jegyz6 dontései alapjan az elektronikus informdcids biztonsagaért felelfs személy altal
dsszeallitott feladatterv végrehajtasanak nyomon kovetése a jegyz6 felelésségi kérébe tartozik.

Amennyiben a kockazatkezeléssel kapcsolatos vezet$i dontések alapjan valtozik az elektronikus
informacids rendszerek biztonsagi osztalyba sorolasa, a jegyzd feleldssége, hogy a Hivatal az 4j
Biztonsagi osztalyba, biztonsagi szintbe sorolds fejezetben lefrtak szerint elvégezze a besorolast.
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4.1.6 Biztonsagi osztilyba, biztonsagi szintbe sorolas, Hivatal biztonséagi
szintje

Az elektronikus informécios rendszerek, valamint az azokban kezelt adatok kéltséghatékony

védelmének biztositdsa érdekében a Hivatalnak a vonatkoz6 jogszabalyokban lefrtak szerint be

soroljuk az elektronikus informéaciés rendszereket egy-egy (1-t6! 3-ig szdmozott) biztonsagi

osztdlyba a kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak

kockdzata alapjan, valamint meghatarozzuk a szervezet biztonsagi szintjét.

Az elektronikus informacids rendszerek biztonsagi osztalyba soroldsat a vonatkozd jogszabalyok
szerint kockazatelemzés alapjan végezziik el, oly médon, hogy a biztonsagi osztalyba soroldsnal
nem a lehetséges legnagyobb karértéket, hanem a relevéns, bekdvetkezési valészin(iséggel
korrigalt fenyegetések altal okozhat6 kart, kdros hatast vessziik figyelembe.

A fentiekben leirtaknak megfelelen a Hivatal az elektronikus informacids rendszerek biztonsagi
osztalyba soroldsit a Hiba! A hivatkozisi forras nem taldlhatd. pontban lefrtak szerinti
kockazatelemzési, kockazatkezelési feladatok eredményei alapjan a NEIH A4ltal hivatalosan
kozzétett segédletek fethaszndlasaval végzi el.

Az elektronikus informacios rendszerek biztonsagaért felelds személy feladata, hogy a
kockazatelemzés, illetve a kockazatkezelési dontések alapjan elSkészitse az elektronikus
informacios rendszerek biztonsagi osztalyba soroldsat. Az elektronikus informadciés rendszerek
iranyad( biztonsagi osztalyat az adott informaciés rendszer bizalmassig, sértetlenség és
rendelkezésre allas szerint meghatarozott kockazata alapjan allapitjuk meg.

A biztonsagi osztalyba, sorolast az elektronikus informdciés rendszerek biztonsagaért felelds
személy elGterjesztése alapjan a jegyzé hagyja j6va, és felel annak a jogszabalyoknak és
kockazatoknak valo megfeleldségeért, a felhasznalt adatok teljességéért és idGszerdiségéért.

A jegyz8 a torvényben meghatarozott feltételeknek megfelels, az elektronikus informdciés
rendszerre iranyadd biztonsagi osztalyndl magasabb, kivételes esetben indokldssal ellatva
alacsonyabb biztonsagi osztalyt is megaliapithat az elektronikus informaciés rendszerre
vonatkozdar.

Az elektronikus informécids rendszerek biztonsdgdért felelds személy feladata, hogy az
elektronikus informdciés rendszerek biztonsdgi osztalyba soroldsdt és a szervezet biztonsagi
szintjét jelen szabalyzat mellékletében rogzitse, valamint a biztonsagi osztalyba sorolashoz
kapcsol6dé hat6sagi adatszolgdltatdst ellkészitse és a jegyzd szdmdra elGterjessze, aki
gondoskodik az adatszolgdltatds teljesitéserdl, illetve a modositott szabdlyzat érvénybe
léptetésérél

Hivatal biztonsagi szintbe torténd besoroldsat a vonatkozd jogszabdlyok szerint a NEIH Altal
hivatalosan kozzétett segédietek felhasznéalasdval végzi el. A Hivatal biztonsagi szintjének
rogzitése és lejelentése a rendszerek biztonsdgi szintjének lejelentésével, azenos médon

végezzik.
Végrehajtas gyakorisaga

A biztonsagi osztalyba sorolast legalabb haromévenként vagy szikség esetén soron kiviil,
dokumentalt médon vizsgaljuk felil.

A soron kiviili biztonsagi osztalyba sorolast az elektronikus informacids rendszer biztonsagat
érintd jogszabadlyban meghatarozott valtozds vagy (j elektronikus informdcids rendszer
bevezetése esetén sziikséges elvégezni. A soron kiviili feliilvizsgalatot akkor is elvégezziik, ha a
Hivatal statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozasaban viltozis

kovetkezik be.
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Soron kivili felilvizsgilatot kezdeményezhet a jegyzd, tipikusan a miikédési kérnyezetben
bekOvetkezett fenti valtozdsok esetén, illetve az elektronikus informacids rendszerek
biztonsagaért felelds személy a kockdzatelemzés eredményei alapjan.

4.1.7 Rendszer és szolgaltatas beszerzés
[Kiilsé elektronikus informaciés rendszerek szolgaltatasai

A Hivatal:

a) szerzddéses kotelezettségként kdveteljiik meg, hogy a szolgaltatdsi szerzédés alapjan
igénybe vett elektronikus informaciés rendszerek szolgaltatisai megfeleljenek az
érintett Hivatal elektronikus informaciobiztonsagi kvetelményeinek;

b) szerz8désben meghatarozzuk az érintett Hivatal felhaszndléinak feladatait és
kotelezettségeit a kiilsé elektronikus informéaciés rendszerek szolgaltatdsaval
kapcsolatban;

¢} killsé és belst ellen6rzési eszkdzokkel ellenfirizziik, hogy a kiilsd elektronikus
informdcios rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

4.1.8 Uzletmenet- {iigymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozo eljardsrend

Az informéacidk védelmének és a megfeleld rendelkezésre allasdnak biztositdsa érdekében a
Hivatal az aldbbi médon teljesiti az izletmenet-folytonossagi elvarasokat:

a) biztositjuk, hogy a kockazatok esetleges bekdvetkezésekor a szolgiltatds kiesés ne
legyen nagyobb a tervezetnél (ne sériiljon az SLA);

b} megfelel§ alapot adunk a kockazatok csokkentésére iranyulé hatékony intézkedések
végrehajtasiahoz és eredményességilk nyomon kivetéséhez;

¢) meghatdrozzuk azokat az intézkedéseket, amelyek ahhoz szitkségesek, hogy a Hivatal
folyamatos miikodése biztositva legyen;

d) meghatdrozzuk azokat az intézkedéseket, feladatokat, melyeket az esetleges
folytonossdg megszakadasra felkésziilésként, illetve bekévetkezésekor a  kér
envhitéseként, illetve a helyredllitasért kell tenni;

e) biztositjuk, hogy az Uzletmenet-folytonossig és a szolgaltatisok rendelkezésre alldsa
személyes felelGsséghez kdthetd legyen;

f) biztositjuk, hogy a Hivatal kozép és hosszu tavi stratégiaihoz és céljaihoz illeszkedjen;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Hivatal vezetése d&ltal az elektronikus informdaciés rendszerekhez készittetett
rendszerbiztonsagi tervek tartalmazzak az adott elektronikus rendszer (szolgltatas)
tizletmenet-folytonossagi tervét is, amely:

a) otsszhangban all az Informatikai Biztonsdgpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirdjihoz;

b) osszehangolja a folyamatos miikodés tervezésére vonatkozd tevékenységeket a
hiztonsagi események kezelésével;

c) meghatarozott gyakorisaggal felillvizsgdlja az elektronikus informdciés rendszerhez
kapcsolédé tizletmenet-folytonossagi tervet;

d) az elektronikus informicids rendszer vagy a miikodtetési kérnyezet véltozdsainak, az
iizletmenet-folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran
felmeriild problémaknak megfelelden aktualizdlja az {izletmenet-folytonossagi tervet;
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e} tajékoztatia az lzletmenet-folytonossigi terv valtozédsairél a folyamatos miikédés
szempontjabol kulcsfontossagn, személyeket és Hivatali egységeket;

f) gondoskodik arrél, hogy az lizletmenet-folytonosségi terv jogosulatlanok szamara ne
legyen megismerhet8, médosithato;

g) meghatdarozza az alapfeladatokat (a biztositandd szolgaltatisokat és azok elvirt
szolgaltatasi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsol6dd
vészhelyzeti kivetelményeket;

h}) rendelkezik a helyreallitasi feladatokrol, a helyreallitasi prioritdsokrél és mértékekrsl;

i) jeloli a vészhelyzeti szerepkordket, feleldsségeket, a kapcsolattartd személyeket;

i} fenntartja a Hivatal altal el6zetesen definialt alapszolgaltatisokat, még az elektronikus
informacids rendszer dsszeomldsa, kompromittalédasa vagy hibaja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informaciés rendszer helyreallftdsidnak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi
védelmeket.

A Hivatal miikddésének folytonossagaval kapesolatos feladatok tervezése, irdnyitasa,
koordinalasa, a sziikséges eréforrasok rendelkezésre dllasanak biztositdsa a jegyz6 feladata. A
feladat keretében a jegyz0 alapvetSen biztositja, hogy informatikai szolgditatis kiesésével jaré
rendkiviili esemény esetén

¢ az informatikai szolgaltatas elfogadhaté iddn belii] és elfogadhat6 adatveszteség mellett
Gjraindithaté legyen;

* az informatikai szolgaltatas kiesésének idejére azon kritikus fontossagt folyamatoknal,
ahol ez indokolt a kiesd informatikai szolgdltatis hasznalata nélkill miikodtethets
alternativ folyamat biztositsa a szitkséges minimalis szinten a miik6dést;

¢ a Hivatal mikodését érinté rendkiviili esemény esetén a Hivatal a sziikséges
tajékoztatdsi feladatokat szervezett mddon végrehaijtsa;

e az informatikai szolgaltatds Gjrainditdsat kévetéen az ligyviteli folyamatok a normél
miikddési szintnek megfelelen, a normal tigyviteli rend szerint folytathatéak legyenek.

A fentieket figyelembe véve a vonatkozd kockazatokat szem el6tt tartva a Hivatal informatikai
rendszereit ugy alakitottuk ki, illetve tartalékoljuk, valamint a kiils6 szolgdltaté altal nyujtott
informatikai szolgaltatasokra olyan rendelkezésre allasi kdvetelményeket kétiink ki, hogy azok
koltséghatékonyan tdmogassdk a Hivatal feladatait, illetve az azok alapjan az érintett tigyviteli
folyamatokra levezethet§ rendelkezésre alidsi kovetelményeket.

A fenti kGvetelmények érdekében szamba vesszitk a Hivatal miikGdését tdmogatd informatikai
szolgaltatdsokat, a szolgdltatisok rendelkezésre allasat veszélyeztetd lehetséges rendkiviili
eseményeket és meghatarozzuk, hogy milyen preventiv, detektiv, illetve korrektfy intézkedések
bevezetésével cstkkenthetGek az informatikai szolgdltatdsok kiesésébdl szarmazd kockizatok
elfogadhaté szintre.

A meghatdrozott - informatikai szolgdltatas kiesésével jar6 ~ rendkivilli esemény bekovetkezése
esetén végrehajtandé alternativ folyamat sziikségességének meghatirozasakor az érintett
ugyviteli folyamatok rendelkezésre allasi kovetelményei mellett figyelembe vessziik a Hivatal
altal hasznalt informatikai rendszerek rendelkezésre dllasi képességeit (hogyan és mennyi id§
alatt lehet a rendszert jrainditani egy esetleges meghibadsodast kévetSen és az Gjrainditas sordn
mikori adatokat lehet a rendszerbe visszatélteni), illetve a kilsd féltsl igénybe vett informatikai
szolgaltatdsok esetén az azokra valialt rendelkezésre allasi paramétereket,

A fenti szempontok figyelembe vételével a jegyzd feleléssége meghatdrozni a Hivatal altal
alkalmazott kockazatkezel$ intézkedéseket; valamint a bevezetett intézkedések miikadésének
biztositasa és feliigyelete {pl. az esetlegesen sziikségesnek ftélt folytonossagi tervek oktatdsa,
tesztelése, rendszeres feliilvizsgalata;, az informatikai rendszerekre meghatarozott
rendelkezésre Allasi képességeket biztositd intézkedések mlikodtetése).
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A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos lizletmenet-folytonossagi terveket
kiilén dokumentumban (BCP terv) kezeli.

4.1.9 Az elektronikus informacids rendszer mentései
Altalanos kévetelmények

A Jegyz§ feladata biztosittatni a Hivatal mitkédése szempontjabél kritikus adatok, szoftverek,
konfiguracids beéallitdsok megfeleld tartalékoldsat. A Hivatal informatikai rendszereinek, illetve
az informatikai rendszereken kezelt adatoknak a mentését, meglrzését, tarolasat tigy oldja meg
hogy a mentések tipusa, gyakorisdga és példanyszama elfogadhatd adatvesztési kockazatot
eredményezzen, valamint az archivalasra vonatkozo jogszabalyi kovetelményeket teljesithesse.

A Hivatal olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljdrast mitkddtet, ami
biztositani tudja, hogy az informatikai eszkozok sériilése, meghibdsoddasa, illetve a tarolt adatok
sériilése hasznalhatatlanng valdsa esetén rendelkezésre lljon olyan mentés, amely segitségével
a kiesett informatikai szolgaltatis elfogadhaté iddn beliill Gjraindithaté, illetve amelynek
visszasliftasdval az elvesztett adatmennyiség mértéke még kezelhetd szinten marad. Azon
adatok esetén, amelyek hosszi tdvil meg8rzését a Hivatal elektronikus formaban biztosftjuk,
hogy a mentések alkalmasnak az adatok jogszabalyban el8irt megérzési idejének végéig torténd
visszaallitasra.

A fentieknek megfeleléen a jegyz&nek az alabbi iranyelveket javasolt figyelembe vennie:

e az adatok mentése illetve archivdlasa mellett az adatok visszaallitdsdhoz szitkséges
valamennyi egyéb adat és szoftver komponens is visszaallfthatéan mentésre, illetve
archivalasra keriiljén, vagy mentésiik illetve archivalt dllomanyuk létezzen,

e amentésre, illetve archivalisra alkalmazott adathordozo megvalasztisa az
adathordoz6 felhasznalhatésaganak gyartdi korlatozasai - pl. adatmeg@rzési idé,

a4

djrairhatésag szama, tarolasi eléirasok stb. - figyelembe vételével torténjen,

e amentéseket tartalmazo adathordozék kezelése a rajtuk tarolt adatok
érzékenységének megfelelfen térténjen, valamint a forrasrendszerrel azonos szint(
biztonsagos fizikai hozzaférés védelem mellett keriiljenek megérzésre,

e amentett és az archiv dlloményok adatainak a visszat6ltéséhez szitkséges
berendezés mindenkor a rendelkezésre dlijon.

Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy a sikertelen
frissités esetén vissza lehessen allitani a kordbbi allapotot. Ezeket a funkcidkat nem tekintjiik a
Hivatal id&szakos mentési politdkaja részének.

A rendszerek nyilvintartdsanak részét képezi, hogy milyen id6kozonként, milyen médon
torténik mentés az adott rendszerben.

A rendszerek 466/2017. (XIL. 28.) Korm. rendeletnek megfef§ adattrezorban valé archivalisa a
Kormanyzati Felhé GizemeltetSje (a rendszer mindenkori adatkezelGje) altal térténik

Az archivalasi kételezettségnek a hivatal az dnkormanyzati ASP rendszer tjan tesz eleget.

Feladatok és felelosségek

A jegyz8 altal meghatarozott kévetelményeknek megfeleld mentési megoldas kialakitisa és a
mentések elkészitésével és ellendérzésével kapcsolatos feladatok sziikséges gyakorisdggal
torténd végrehajtisa az adott eszkéz tizemeltetési feladataival megbizott feladata.

A felhasznald felel8ssége, hogy az altala hasznalt eszk6zo6n (munkadllomason, laptopon) térolt
azon adatokrdl, dllomanyokrdl, amelyek sériilése, elvesztése jelentésen héatriltatnd a napi
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munkavégzést, illetve amelyek pétldsa utdlag nem lehetséges, vagy ttl nagy terhet jelentene a
Hivatalra nézve valamiféle mentés késziiljon. Az adott eszkdz lizemeltetési feladatainak
ellatasaért felels feladata tajékoztatni a felhasznalét, hogy mit kell tennie az allomanyok
mentése érdekében (pl. kiils adathordozéra iras, halézati megosztasra térténd masolas stb.).

A jegyz6 joga a mentési feladatok végrehajtdsanak ellenérzése, szamon kérése.
Az elektronikus informaciés rendszer helyreallitisa és Gjrainditisa

A Hivatal évente legaldbb egyszer a feliilvizsgdlat alkalmaval gondoskodik az elektronikus
informacios rendszer(ek} utolsé ismert allapotba tOrténd helyredllitasdnak prébajarél és
Ujrainditasardl, hogy folyamatossa tegye az iigymenetet egy dsszeomldst, kompromittalédast
vagy hibét kivetden.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos helyredllitdsi szabalyokat,
valamint az elektronikus informéciés rendszer helyreadllitisanak, Gjrainditdsanak menetét az
érintett dokumentumban {BCP terv} kezeli.

4.1.10 Emberi tényezdket figyelembe vevd - személy - biztensag
Eljaras jogviszony megsziinése napjan

A Hivatal erre jogosult képviselGje (rendszergazda):

a) megsziinteti, vagy visszaveszi a szemeély egyéni hitelesitd eszkizeit; :

b) tajékoztatja a kilépdt az esetleg red vonatkozo, jogi Gton is kikényszerithetd a jogviszony
megsziinése utdn is fennalld kotelezettségekrd;

c) visszaveszi az érintett hivatal elektronikus informaciés rendszerével kapcsolatos,
tulajdondt képezs Gsszes eszlkozt;

d) megtartja magénak a hozzaférés lehetfségét a kilépd személy altal kordbban hasznalt,
kezelt elektronikus informacids rendszerekhez és a Hivatali informacidkhoz;

e) az altala meghatarozott mddon a jogviszony megsziinésérsl értesiti az A3ltala
meghatarozott szerepkoriket betdltd, feladatokat ellaté személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informdciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasarél a jogviszony megsz{inését
megeldzden gondoskodik;

g} a jogviszony megszlinésekor a jogviszonyt megsziintet6 személy esetleges elektronikus
informdaciés rendszert, illetve abban tdrolt adatokat érintS, elektronikus
informaciébiztonsagi szabalyokat sért6 magatartisara megel6z6 intézkedéseket tesz.

A hozziférési jogok visszavondasa

A felhasznalé informatikai rendszerekhez valé hozzaférési jogat visszavonja arra jogosult
személy a felhasznalé jogviszonydnak megszlinésekor, illetve médositja a fethasznalé
feladatainak valtozasa esetén. A jegyzd felel6ssége, hogy az egyes felhasznalék jogviszonyanak
megszilinése esetén a Hivatal érintett munkatdrsait értesitse.

Altaldnossdgban elmondhato, hogy a jegyz6 feleléssége, hogy a felhasznalék csak a feladatkoriik
elldtdsdhoz minimalisan sziikséges jogosultsagokkal rendelkezzenek az informatikai
rendszereken. Ennek megfelel6en a jegyzd feleléssége, hogy:

a Hivatal informatikai rendszerét tizemeltet6 megbizott értesiiljén a jogosultsigok
megvaltoztatasanak szilkségességérdl

a jogviszony megsziinésekor az érintett felhasznalé hozzaférési jogosultsaga
visszavonasra keriiljon minden olyan informatikai rendszeren, ahol a felhasznalé a
jogviszony keretében vegzend6 feladatal miatt kapott hozzaférést;
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a felhasznal6 feladatkdrének viltozisa esetén az j feladatokhoz mar nem sziikséges
jogosultsagok visszavondasra keriiljenek;

tartés tavollét esetén a nem haszndlt hozzaférések felfiiggesztésre, illetve tiltdsra
keriiljenek.

A vagyontargyak visszaszolgaltatasa
Minden munkatdrs kételes a részére atadott vagyontargyat visszaszolgdltatni a jogviszony
megsziinése eldtt.

A Py

A kilép8 munkatars munkakorét a jegyzd altal eldirt rendben koteles atadni és a munkaltatéval
elszamolni. A munkakor-atadas és az elszamolds feltételeit a Hivatal kdteles biztositani.

A jegyz6 meggy6z6dik arrél, hogy a munkatirs minden munkdval kapcsolatos adatot és
informéciét, valamint munkajahoz hasznalt eszkozt (laptop, mobiltelefon, fényképezfgép sth.)
atadott, valamint a jogosultsdgai és hozzaférései visszavonasra kerliltek.

A munkakor valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyz0 a jogosultsdgot kiadoval egylittmiikddve gondoskodik a munkavallalo
meglévd jogosultsdgainak visszavonasérél, majd az 4j munkakdrnek megfeleld 4j jogosultsdgok
igénylésérél.

4111 Fegyelmi intézkedések

Az informatikai rendszerek biztonsdgdnak gondatlan veszélyeztetése, az informatikai biztonsagi
szabdlyok megsértése, illetve a felhasznalé silyos mulasztdsa esetén a jegyzd felelGssége a
szitkséges fegyelmi eljards lefolytatisa. A jegyz6 a fegyelmi eljards meginditasardl koteles
{rasban értesfteni az érintettet és a vizsgalat végrehajtasara vizsgalobiztost jeldl ki. Az IBSZ
hatdlya ala tartozé szabalyok megszegése esetén a fegyelmi eljiras vizsgalGbiztosa a jegyzd. A
vizsgalatha a jegyz6 bevonhatja a rendszergazdat, az elektronikus informéciés rendszer
biztonsagéért felelds személyt és mds kitls6 szakértdket.

A fegyelmi eljarast a 31/2012. (IIL7.) Kormanyrendelet rendelkezéseinek megfelelSen folytatjuk
le.
A fegyelmi vizsgalatrdl vizsgdlati jegyzékonyvet készitiink, valamint a vizsgalat eredményérél
irasban tajékoztatjuk a jegyzét.
A jelentésnek tartalmazza:

a biztonsagsértés idépontjat,

a biztonsagsértést elkbvetd nevét és beosztdsat,

a tevékenység altal kdzvetleniil okozott kart,

a tevékenységgel kdzvetve okozhatd kir becsiilt mérteket,

a feleldsségre vonas javasolt médjat.

Amennyiben az informdciébiztonsagi szabalyokat nem a Hivatal személyi dllomanyaba tartozé
személy sérti meg, a jegyz feleldssége érvényesiteni a vonatkozd szerz8désben meghatarozott
és alkalmazhaté jogi és vagyoni kévetkezményeket, tovabba az egyéb jogi lépések lehetdségének
vizsgalata és sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismértékil, vagy nem tekinthet0 széndekosnak, akkor az elkdvetft
{rasban figyelmezteti a Hivatal. A figyelmeztetés utdni ismételt elkdvetést szandékosnak
tekintjiik. Killénésen stlyos esetben, illetve szindékossag esetén a rendszergazdak a hasznélati
jogot megvonhatjak és az IBSZ megsértéje a teljes informaciés rendszerbdl kitilthato. Ha
szitkséges, az intézmény fegyelmi eljarast, polgari jogi pert is indit. Amennyiben az elkévetett
vétség a Biintetd Térvénykonyv szerint blincselekménynek mindsill, a Hivatal vezetje kiteles a
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szabalyszegbvel szemben feljelentést tenni, és a rendelkezésre allé bizonyitékokat az eljaré
hatosagok részére atadni.
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41.12 Viselkedési szabalyok az interneten

A Hivatal:

a) tilos a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis
kizzététele;

b) tilos az Engedélyezési és jogosultsdgi szabdlyzatban meghatarozott, interneten
megvalosuld tevékenységeket (pl: kdzdsségi oldalak, chat, fijlcsere, nem szakmai
letéltések, tiltott oldalak, nem kivant levelezdlistak, stb.},;

¢} korldtozza a kozdsségi oldalak haszndlatat, tiltja maganpostafidk elérését, és mds, a
Hivataltél idegen tevékenységet.

Tilos a Hivatal informatikai eszkézein tdrolni, feldolgozni vagy tovabbitani olyan anyagokat,
melyek kozizlést, vagy térvényt sértenek, mint példaul:

d) betiltott filmeket, publikacidkat;

e} szamitogépes jatékot;

f} pornografiat, pedofilist, er§szakot hirdet cikkeket, publikacidkat;

g} megbotrankoztatd, a jo {zlés hatdrait sértd anyagokat;

h) gytlsletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sérté anyagokat.

A Hivatal az elektronikus informdcidbiztonsdggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy killon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

‘A Hivatal vezetSje a 2011.évi CXII tv. {info tv) alapjan szabdlyozza, ill. korlatozza az internet- és
email haszndlatot. Az internet és az IT rendszer kizardlag a Hivatalal munkat segfti, tehat
kizarélag munkahelyi célra engedi hasznalni azokat. A rendszergazda (ill. erre feljogositott,
megbizott személy) jogosult ellendrizni az internet hasznalatat, hogy betartottdk-e a tiltdsra
vonatkoz4 szabalyokat, valamint a haldzati kommunikaciot, Hivatali levelezést az egyes IT
eszkozok jogos és szakszer(l hasznalatdt. Ezt kdvetSen, a munkaltaténak joga van barmikor
ellenéirizni a dolgozdkat. llyenkor a magancélbdl megnyitott honlapokba is betekinthet. Ugyanis,
amennyiben a tijékoztatds ellenére a munkavallalé magancélt oldalakat is megnyit, akkor a
honlap letéltésével mar hozzéjaruldsat is adja az adatok kezeléséhez.

Az e-mailek ellendrzése

Ha tajékoztatds keretében a munkavillalé részletesen meghatdrozza azokat a cimeket, ahonnan
e-mail fogadhat6é vagy kiildheté és a levelezd rendszer magancéli haszndlatdt megtiltja, ezt
kovetSen a dolgoz6 teljes levelezése ellendrizhetévé valik. A Hivatal az ellen6rzés sordn betartja
a jogviszonyban nem 416 harmadik személyek személyes adatainak védelmére vonatkozé jogait.

Az ellendrzések alakalmaval a dolgozénak vagy altala megbizott képviseljének joga van jelen
lenni, erre a munkaltaténak kell fethivnia a figyelmét.
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4.1.13 Tudatossag és képzés
Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informaciés rendszer felhasznéléit. A képzések
gyakorisdgdt az informaciés rendszerek véltozasainak €s egyéb igényeknek a
fipyelembevételével hatarozzuk meg, de évente legaldbb egyszer bels6 oktatidson vesz részt
minden munkavallalé. A szervezetbe Gjonnan belépd munkaviallalékat a lehetd leghamarabb
alapképzésben részesitjiik. Rendkiviili oktatdst tartunk a Hivatal rendszereiben térténd jelentés
valtozds vagy a Hivata! rendszereiben térténd incidens utan.

A Hivatal vezetese:

a) felelds a képzési kritériumok meghatarozasaért
b} biztositja a képzéshez a sziikséges eréforrasokat
c) gondoskodik a képzések fontossaganak tudatositasardi a teljes szervezetben

Az IBF:

a) felelds a képzési rendszer kialakitdsaért, fenntartdsaért
b) felelds a sziikséges oktatdsok megtartdsdért, megtartatdsaért

A munkatarsak:
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a) felelések a képzési elfirasok betartasaért, a képzések sordn leadott anyagok
elsajatitasaért

Biztonsagtudatossagi képzés

A jegyzb feleléssége, hogy a Hivatal elektronikus informaciés rendszereinek felhasznaldi
biztonsagtudatossagi  képzések formajdban megismerjék az alapvetd  biztonsagi
kovetelményeket. A biztonsagtudatossagi képzés az tj felhasznalok esetén mar a kezdeti képzés
részét képezi, tovabba a képzést legaldbb héromévente megismeételjiik, illetve minden olyan
elektronikus informacios rendszerben vagy munkakorben torténd valtozds esetén, mely ezt
indokoltta teszi.

A képzésnek kitelezden:
felhivjuk a munkatdrsak figyelmét az informatikai biztonsagi szabalyzati rendszerben
bekévetkezett valtozdsokra
ismertetjiik azokat a sebezhet8ségeket, melyek a felhasznald nem-biztonsagtudatos
magatartidsat hasznaljak ki;
ismertetjiik az azonosftott, silyosnak mindsitett szabalysértéseket;
felhfvjuk a figyelmet, hogy a megadott siilyos szabalysértések ismételt elkovetése milyen
szankcidkat von maga utan.

A szabalyzatokban, jogszabalyokban, szerz6désekben eldirt kévetelmények felfrissitése
érdekében ismertetjlik a betartandé szabalyokat, kételezettségeket, egy-egy az oktatasra
kijelolt biztonsdgi teriilet esetében (pl. hozzaférés védelem témakorében a jelszokezelési
szabalyok stb.}
Az oktatdsokon vald részvétel kotelezé a Hivatal informatikai rendszereihez hozzaférék
szamdra, amely jelenlétet az oktatds végén a jelenléti {v aldirdsaval igazolnak.

29




Alkalmazas elott

A jegyz8 feladata, hogy a Hivatal informatikai rendszereihez hozzaféré fethasznalék esetén az
adott feladat-, illetve munkakér betoltéshez sziikséges képzettségre, tapasztalatra, gyakorlatra
vonatkozd, illetve egyéb, a mindenkor hatdlyos jogszabalyok és bels$ szabdlyozdk altal eldirt
kovetelmények ellenfrzése a jogviszony létesitése el6tt megtorténjen, a jeldlt a szikséges
atvilagitison dtessen.

A Hivatal informatikai rendszereihez hozzaférd minden felhasznaldjat munkaba allasat kévetSen
tajékoztatjuk az informatikai rendszerek hasznalatdra vonatkozé szabalyokrdl, az ij belépd
szamdra biztositjuk az informatikai biztonsagi szabdlyok megismeréséhez és megértéséhez
sziikséges minden sziikséges tamogatast.

Bels6 oktatasok, tovabbképzés

A jegyzd feladata biztositani, hogy a jogviszony fenndlldsa alatt a fethasznalé fenntartsa, szitkség
esetén megszerezze az altala ellatanddé feladatkdr betdltéséhez szikséges ismereteket,
képzettségeket, képesitéseket, indokolt esetben biztositsa a szitkséges oktatdsok megtartisat,
illetve gondoskodjon rdla, hogy a felhaszndlé részt vegyen a megfelel§ képzéseken,
tovabbképzéseken. :

Képzési eljarasrend

A Hivatal a 273/2012. (IX. 28} Korm. rendelet el6irdsainak megfelelfen, a kozszolgalati
jogviszonyban foglalkoztatott munkatdrsak részére éves és négyéves képzési tervet allit dssze, A
képzések kivdlasztasat a felhasznalok a szakterilleti vezetOvel egyeztetve, majd jegyz6i
jévahagydssal végzik. A munkavallalok szakteriiletiiknek megfeleld képzéseken vesznek részt. A

képzési tervek dsszedllitasa a jegyzd felelésségi korébe tartozik.

A kotelezd képzési terven kiviil a munkatarsak a szakteriileti vezetfvel egyeztetve jegyzdi
jovahagyassal egyedi szakmai tovabbképzéseken is részt vehetnek.

Uj rendszer bevezetése esetén a jegyz8 feleléssége a felhasznalék oktatdsanak biztositdsa. Az 4j
rendszerhez hozzaférés csak azoknak a felhasznaloknak adhat6, akik részesiiitek a képzésben és

ezt alafrasukkal igazoltak.
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5 Fizikai Védelmi Intézkedések

5.1 Fizikai és kérnyezeti védelem
Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informacids rendszerek (pl. szerverek, adatmentések,
telefonkdzpontok, sth.} vagy rendszerelemek (pl. szémitégépek) taldlhatéak, vagy ahonnan
barmilyen jellegii hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez, csak az arra
jogosultak iéphetnek be, meghatarozott szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a }étes{tmény barki dltal szabadon latogathatd
vagy igénybe vehetd helyiségeire.

Fizikai belépési engedélyek

A Hivatal:

a) osszeallitja, jovahagyja és kezeli az elektronikus informacios rendszereknek helyt adé
létesitményekbe belépésre jogosultak listajat;

b) rendszeresen felillvizsgalja a belépésre jogosult személyek listajat;

¢} eltavolitja a belépésre jogosult személyek listajarél azokat, akiknek a belépése nem
indokolt;

d} intézkedik a b} pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,
megsemmisitése irant.

A fizikai belépés ellendrzése

A Hivatal:

a} kizérélag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szamara a fizikai belépést;

b) ellenfrzés alatt tartja a létesitményen belili, belépésre jogosultak altal elérhets
helyiségeket;

c) gondoskodik a kiséretrdl a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel
koveti a tevékenységiiket;

d)} megévija a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellendrzd
eszkdzdket;

e) meghatarozott rendszeresseggel véltoztatja meg a hozzaférési kddokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési kéd kompromittalédik, vagy az adott
személy elveszti a belépési jogosultsagat;

f) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Az informatikai rendszereken torténd adatfeldolgozas biztonsaga érdekében megakadalyozza az
informatikai eszkdzdkhoz torténd jogosulatlan fizikai hozzaférést, illetve biztositja az eszkdzok
meghizhaté mitkddéséhez sziikséges kdrnyezeti feltételeket {pl. hémérséklet, paratartalom).

A jegyz6 felelGssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az informatikat
eszkizdk ethelyezése soran a helyi adottsdgokat figyelembe véve elfogadhatd szintre csokkentse
az informatikai eszkozék jogosulatlan fizikai hozzaférésébdl eredd kockdzatokat, a
lehetéségekhez képest legoptimalisabb médon biztositottak legyenek az egyes informatikai
rendszerek megbizhaté miikodéséhez sziikséges kdrnyezeti és infrastrukturalis koriilmények.
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Alapvetd normak

A felhasznil6k kotelesek betartani a jegyz6 altal meghatdrozott fizikai védelmi intézkedéseket,
dnhatalmilag nem véltoztathatjdk meg az eszkozok elhelyezését, valamint kotelesek a napi
munkavégzés sordn az aldbbi alapvetd viselkedési normdkkal &sszhangban kezelni az
informatikai eszkdzdket, illetve adathordozdkat:

A Hivatal épiiletén kiviil

Az alabbi szabélyo!g érvényesek minden olyan helyiségre, ami nem a Hivatal hasznalatdban,
feliigyeletében van. igy tipikusan ilyenek péidaul az alabbiak:

L

felhasznald lakasa;

kozosségi kizlekedés;

kozdsségi helyek (pl. étterem, kavézo)
egyéb kozteriilet {pl. utca).

Az ilyen jellegli kérnyezetben az aldbbi szabalyok betartdsaval lehet Hivatal tulajdond
informatikai eszkozt tarolni, hasznalni:

[

- Utcdn, tomegkozlekedési eszkozon és egyéb nyilvanos helyen a Hivatal tulajdonat

képezd informatikai eszkozt - kiilonds tekintettel az adathordozékra - nem szabad
feliigyelet nélkiil hagyni.

Tilos bekapcsolt és bejelentkezett, de nem zdrolt laptopot, vagy egyéb hordozhat6
eszkozt feliigyelet nélkil hagyni.

Laptopon, hordozhaté eszkézdkon, hordozhaté adathordozdn a feltétlen szitkséges
minimumra korlatozzuk az érzékeny adatok taroldsat, ahol adottak ennek a technikai
feltételei lehetOség szerint az érzékeny adatokat titkosftva taroljuk {ennek egy
tipikus médja, ha a laptopokon ki alakitasra kertil egy titkositott particid az érzékeny
adatok taroldsara)

Pl harmadik személynek,

Ures irdasztal, tiszta képernyd politika

Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznélasa ellen minden belépésre
jogosultnak fellép. A szabdlyzat személyi hatélya ala tartozok

e

kételesek az altaluk kezelt adathordoz6kat csak a hasznalat ideje alatt maguknal
tartani;

kotelesek a papir alapd adathordozok kezelése soran az iratkezelési szabalyzat
eléirasait betartani;

a részikre kiadott biztonsagi eszkozbket a hatalyos szabalyozasok szellemében mas
személyek részére nem adhatjak at;

kételesek az informatika eszkozr6l kijelentkezni vagy azt zarolni minden esetben, ha
a tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai eszkéz
feliigyelet nélkul marad;

kotelesek minden esetben a harmadik feiek feliigyeletérél gondoskodni, annak
érdekben, hogy az ellendrizetlentil ne férjen hozza informatikai eszkozhoz vagy
egyéb adathordozdhoz;

a munkanap végén a rendelkezésére bocsatott informatikai eszkézt kikapesolni. Ez
alél a szabaly aldl a jegyz6 személyre, eszkézre, munkafolyamatra vonatkozé
felmentést adhat, ha ez szakmailag indokolt.
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Latogato kisérete

Az irodahelyiségekben harmadik személy nem tartbézkodhat feligyelet nélkiill, az iires irodakat
bezéarjuk, annak érdekben, hogy ellendrizetleniil ne férjen hozzé informatikai eszkézhoz vagy
egyéb adathordozdhoz.

Latogato fogadasakor a latogatd feliigyeletét az irodahelyiséghen a felhasznalénak biztositja. Az
ircdahelyiségben a latogat6ért a felhasznald felelGsséggel tartozik.

6 Logikai Védelmi Intézkedések

Altalamnos védelmi intézkedések

Személyi biztonsag

A Hivatal:

aj

b)

d)

e)

megfogahmazza, dokumentdlja, valamint kihirdeti az elektronikus informacids
rendszerhez hozzaférési jogosultsagot igénylé személyekkel, felhasznaldkkal szembeni
elvdrasokat a rdjuk vonatkozd szabdlyokat, feleldsségiiket az adott rendszerhez
kapcsolddd kitelezd, vagy tiltott tevékenyseget;

Az elektronikus informaciés rendszerhez valéd hozzaférés engedeiyezese elott irésbeli
nyilatkozattételre kételezi a hozzaférési jogosultsagot igényld személyt, felhasznalot, aki
nyilatkozataval igazolja, hogy az elektronikus informacids rendszer hasznilatdhoz
kapesolédd, ra vonatkozd biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felelfsségére betartja;

legalabb évente felilvizsgalja és frissiti az elektronikus informaciés rendszerhez
hozzaférési jogosultsagot igényls személyekkel, felhasznalokkal szembeni elvarisokat a
rajuk vonatkoz6 szabalyokat, feleldsségiliket az adott rendszerhez kapcsoldéds kotelezd,
vagy tiltott tevékenységet a viselkedési szabalyok betartasat;

gondoskodik arrél, hogy a c) pont szerinti viltozas esetén a hozzaféréssel rendelkeztk
tekintetében a b) pont szerinti eljaras megtérténjen;

meghatdrozza az érintett szervezeten kivilli irdnyban megvaldsuld kovetelményeket;

A Hivatal az elektronikus informaéciébiztonsdggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban {Engedélyezési és jogosultsdgi szabdlyzat] kezeli.

6.1

Tervezés

Rendszerbiztonsagi terv

A Hivatal vezetése az elektronikus informéacids rendszereihez rendszerbiztonsigi tervet
készitett, amely:

a)
b)

c)
d)

tisszhangban 4ll az Informatikai Biztonsagpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz,
meghatdrozza az elektronikus informdciés rendszer hatékorét, alapfeladatait
(biztositandé szolgaltatdsait és azok elvart szolgaltatasi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkcidit;

meghatarozza az elektronikus informdciés rendszer és az 4ltala kezelt adatok jogszabaly
szerinti biztonsagi osztilyat;

meghatarozza az elektronikus informacids rendszer mukodési korilményeit és mas
elektronikus informacios rendszerekkel valé kapcsolatait;
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e} a vonatkozd rendszerdokumentédcié keretébe foglalja az elektronikus informdacids
rendszer biztonsagi kovetelményeit (naplézds, mentés és helyredllitds, {izletmenet-
folytonossag);

f} meghatirozza a kovetelményeknek megfeleld aktualis vagy tervezett védelmi
intézkedéseket és azok bévitését, végrehajtia a jogszabaly szerinti biztonsagi feladatokat;

g) gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és
szerepkordkben dolgozék megismerjék (ideertve annak valtozasait is);

h) bels§ szabalyozdsaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
feliilvizsgdlja az elektronikus informaciés rendszer rendszerbiztonsagi tervét (belsd
audit);

i) frissiti a rendszerbiztonsagi tervet az elektronikus informacids rendszerben vagy annak
iizemeltetési kornyezetében tortént valtozasok, és a terv végrehajtisa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

i} elvégzia szitkséges belst egyeztetéseket;

k} gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szdmara ne legyen
megismerhetd, modosithato.

Cselekvési terv

A Hivatal cselekvési tervet készit, ha az adott elektronikus informacias rendszerére vonatkoz6
biztonsagi osztaly meghatarozdsanal hidnyossagot dllapit meg;
a cselekvési tervben dokumentalja a megdallapftott hidnyossdgok javitasdra, valamint az

elektronikus informdaciés rendszer ismert sériilékenységeinek csdkkentésére vagy
megsziintetésére irdnyuld tervezett tevékenységeit;

frissiti a meglévé cselekvési tervet az érintett szervezet altal meghatdrozott gyakorisiaggal a
biztonsagi értékelések, biztonsdgi hatdselemzések és a folyamatos feliigyelet eredményei
alapjan.

A jegyz6 felel8ssége biztositani az elektronikus informaécios rendszerek biztonsagaért felelfs
személy szakmai tdmogatasa mellett a cselekvési terv elérehaladasanak folyamatos nyomon
kévetését és a fontosabb mérféldkdvek mentén a feladatok elére haladasdnak értékelését. A
jegyz6 elrendelheti, illetve az elektronikus informacids rendszerek biztonsagaért felelds személy
kezdeményezheti a készre jelentett feladatok utdvizsgalatat, amit utdlag beépitiink az éves
ellen6rzési tervbe.

Ha a cselekvési terv feladatainak el6rehaladasaban a cselekvési terv végrehajtasat veszélyeztets
probléma jelentkezik, akkor a jegyz8 feladata rendelkezni a probléma kezelésének médjarél,
sziikség esetén a cselekvési terv atiitemezésérél.

Személyi biztonsag

A Hivatal megfogalmazta, és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beltl kihirdeti az elektronikus informaciés
rendszerhez hozzaférési jogosultsdgot igénylé személyekkel, felhasznaldkkal szembeni
elvarasokat, a rdjuk vonatkozé szabalyokat, feleldsségliket, az adott rendszerhez kapcsolédé

kotelez6, vagy tiltott tevékenységet;

az elektronikus informéciés rendszerhez vald hozzaférés engedélyezése elStt {irdsbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényl6 személyt, felhaszndldt, aki
nyilatkozatdval igazolja, hogy az elektronikus informacids rendszer hasznalatdhoz kapcsol6dd,
r4 vonatkozé biztonsagi szabalyokat és kotelezettségeket megismerte, sajat felelfsségére

betartia;
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meghatarozott gyakorisaggal feliilvizsgalja, és frissiti az elektronikus informaciés rendszerhez
hozzaférési jogosultsagot igénylé személyekkel, felhaszndlékkal szembeni elvdrasokat, a rajuk
vonatkozd szabalyokat, felelosségliket, az adott rendszerhez kapcsolédd kotelezd vagy tiltott
tevékenységet a viselkedési szabalyok betartdsat;

gondoskodik arrél, hogy a valtozas esetén az eljaras szerinti frissités, aktualizilas megtorténjen;

meghatirozza az érintett szervezeten kiviili iranyban megvaldsul6 kévetelményeket
6.2 Rendszer és szolgaltatds beszerzés

Altalanos szabalyok

a) Az informatikai eszkozok és szoftverek beszerzésénél mindig a beszerzésekre vonatkozé
Hivatali és a tv-i szabdlyok szerint jarunk el A beszerzett szdmitdstechnikai eszkozéket és

szoftvereket nyilvantartasbha vessziik.

b) A rendszergazda, egyeztetve az igényld osztdlyok vezetSivel értékeli az igényeket, majd a
jegyzlvel vald egyeztetés utdn, egy fontossagi rangsort alkotva, beruhdzasi igényként
betervezik a koltségvetésbe. Ha nincs az aktudlis kdltségvetédsben forras a beruhdzésra,
akkor nem tervezett beszerzés torténik.

¢} Az eszkdzok rendeltetésszerd hasznalatdért a személyi leltdr szerint haszndlatra kijelslt
személy a felelds.

Hardver beszerzés

A beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez vald illeszthetGségi
(kompatibilitasi) vizsgalatat elvégezzilkk. Ezen feliil toreksziink az egységes (homogén)
eszkdzpark kialakitasara.

Szoftver beszerzés

A beszerzés és lizembe helyezés elétt a Hivatal Informatikai rendszeréhez valé illeszthet8ségi
(kompatibilitasi) vizsgdlatat elvégezziik. Ingyenes (freeware) alkalmazasok esetén ellendrizziik,
hogy tzleti jellegii felhasznalasra is szabadon haszndlhaté-e. A szoftverkérnyezet kialakitasanal

is téreksziink az egységességre {(homogenitasra).

Keliékanyag beszerzés

Az informatikai tizemeltetéshez sziikséges irodatechnikai eszkézok megfelel6 mindségben és
mennyiséghen térténd készletezése a rendszergazdak feladata. Ezekbdl a kellékekbdl mindig
akkora készlettel rendelkeziink, mely biztositja a folyamatos tizletmenetet.

6.3 A rendszer fejlesztési életcikiusa

A Hivatal az elektronikus informacids rendszereinek teljes életitjan, azok minden életciklusdban
figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal a fejlesztési életcikius egészére meghatarozza és dokumentdhtatja az
informaciobiztonsagi szerepkoriket és felel6sségeket.

A Hivatal meghatdrozza és a Hivatalra érvényes szabalyok szerint kijeloli az
informaciébiztonsagi szerepkdrdket betdltd, felelds személyeket.
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A rendszer életciklus szakaszai a kovetkezdk:

a) kovetelmény meghatarozas;

b} feilesztés vagy beszerzés;

¢} megvalbsitas vagy értékelés;

d} lizemeltetés és fenntartas;

e) kivonas (archivalds, megsemmisités).

6.4 Konfiguricidkezelés

Konfiguraciokezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktdra adatainak kézben tartdsa, az egyes
komponensek beazonositdsa, figyelemmel kovetése és karbantartdsa. A szolgaltatdsokrdl, a
szoftver és hardver konfiguricidkrdl és azok dokumentacidjarél kézpontilag tarol informécidkat
igy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verzidkévetést.

Elektronikus infoermacids rendszerek nyilvantartasa

A jegyz6 feleléssége, hogy a Hivatal teljeskordi, naprakész nyilvantartdst vezessen a Hivatalban
haszndlt elektronikus informéaciés rendszerekrél. A nyilvantartas tartalmazza az elektronikus

informacios rendszer:

nevét;
funkciéjat;
nytjtott szolgaltatisat;
licencszamat;
szakteriileti felelfst és elérhetlségét;
tzemeltetési felelfst és elérhet8ségét;
~  tovabba relevans esetben a killsd elérhetfségeket.
A rendszergazda feladata a nyilvantartds elkészitése és az évente torténd felilvizsgalata.

Elektronikus informacios rendszerelem leltar

Az elektronikus informdcids rendszerelem leltdr a Hivatal hardver- és szoftvernyilvantartasa. A
nyilvantartds elkészitése és naprakészen tartasa a rendszergazda feladata.

A nyilvantartasunk kiterjed:

az informatikai eszkdzok leltdri és miiszaki adataira;
az informatikai eszkdzokre telepitett szoftverekre, azok licencnyilvantartasara, kiilon
rogzitve;

a megvasarolt licenceket;

Hivatal megrendelésére fejlesztett termékek licenceire.

Az informatikai eszkdzok, illetve azok hasznalatat érinté valtozdsok szabalyozott keretek kizitt
torténd végrehajtisat az elektronikus informaciés rendszer biztonsagaért felelés személy

idfiszakosan ellenérzi.
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Alapkonfiguracids nyilvantartas

A Hivatal altal hasznalt desktopok, laptopok és szerverek esetében egy alapkonfiguraciés
nyilvantartast készitiink, és folyamatosan aktualizdlunk. A nyilvidntartds elkészitéséért és

frissitéséért a rendszergazda felel.

A nyilvantartdsnak legaldbb az alabbi tételeket tartalmazza:

alapértelmezett hardver;

alapértelmezett operacids rendszer;
alapértelmezetten telepitendd programok;
alapértelmezett alkalmazott policy bedllitisok;
alkalmazandé biztonsagi bealltasok;

Valtozasok esetén azonnal, de legaldbb évente szitkséges a nyilvantartds felilvizsgalata. A
feliitvizsgalat rendszeres végrehajtdsaért az elektronikus informacios rendszer biztonsagaért
felelGs személy felel.

A szoftverhaszndlat korlatozasai

A Hivatal:

a)

b)

c)

d)

e}

g)

h)

kizarolag olyan szoftvereket és kapcsolédé dokumentaciét haszndl, amelyek megfelelnek
a redjuk vonatkozé szerz8désbeli elvardsoknak és a szerz6i jogi, vagy mas
jogszabalyoknak;

a masolatok, megosztasok ellenérzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsolédd dokumentaciék hasznalatat;

ellent6rzi és dokumentdlja az dllomany megosztasokat, hogy meggydzddjon arrél, hogy
ezt a lehet8séget nem hasznaljak szerzéi joggal védett munka jogosulatian megosztisara,
megjelenitésére, végrehajtasara vagy reprodukilasara.

a Hivatal eszkdzein szoftvereket (beleértve a hozzajuk tartozé dokumenticiét) csak a
felhasznalasi jog keretel szerint szabad telepiteni, masolni, futtatni, kivéve a térvény adta
szabad felhasznalds korében (igy killonésen biztonsagi masolat készitése céljabol).
Egyetlen termék tobbszords hasznélata esetén a szoftver csak a licenc megallapoddsnak
megfeleléen hasznalhat6, A Hivatal informatikai eszkdzeire TILOS illegalis és/vagy nem
jogtiszta szoftvert telepiteni!

a Hivatal informatikai eszkozeire szoftvereket a rendszergazda telepithet, és olyan
logikai biztonsagi megoldasokat alkalmazunk, mellyel biztosithaté hogy rajta kiviill mas
rendszerfelhaszndld ne legyen képes programtelepitésekre.

az informatikai rendszerek lzemeltetési feladataival megbizottak felelGssége, hogy csak
akkor telepitsenek licenckételes programot informatikai rendszerre, ha elfzetesen
meggy0zodtek rola, hogy azzal szerzdi jogot, licenc megdllapodast nem sértenek, a
program jogszer( haszndlatat igazol6 bizonylatok, okiratok rendelkezésre allnak.

a rendszergazda feladata rendszeres iddkézénként (legaldbb kétévente) ellendrizni
automatikus, vagy manudlis médszerekkel a hivatali szoftverhasznalat jogtisztasagat,
illetve szerz8i jogvédett tartalmak (pl zene, film, dokumentumok) jogosulatlan
megosztasat a Hivatal informatikai rendszerein.

illegdlis szoftverek haszndlata, illetve a Hivatal 4ltal nem engedélyezett szerz6i jogvédett
tartalmak taroldsa esetén a hasznalatban és megosztasban érintett felhasznaléval
szemben felelfsségeének megallapitasa érdekében fegyelmi, kdrtéritési, illetve egyéb
eljards indulhat, mely eljarast az informatikai feladatokért felelds vezets
kezdeményezheti a jegyz8 felé. :

A Hivatal az elektronikus informacitbiztonsaggal, rendszer- és szoftverhaszndlattal kapcsolatos
szabalyait egy kiillon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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A felhasznalé altal telepitett szoftverek

A Hivatal a dolgozéinak, felhasznaléinak hardveresen nem, szoftveresen korldtozza a telepitési
és modositasi jogosultsdgokat, valamint azokat szabdlyban tiltja. A Hivatal rendszereire,
valamint azok szdmitogépeire és egyéb Kkomponenseire csak a rendszergazdak, vagy
megbizottak telepithetnek szoftvereket, valamint azok rendszerszintd bedllitdsait is csak 6k
(vagy az altaluk megbizott kiilsGs szakértdk) jogosuitak megvaitoztatni,

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezik a felhasznalé akkor sem
jogosult munkahelyi vezetSje vagy a rendszergazda engedélye nélkill hardver vagy szoftver
telepitése, madositisa.

6.5 Karbantartas

Rendszer karbantartdsi eljdrasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja,
valamint az érintett szervezeten bellil kihirdeti a rendszer karbantartasi eljardsrendet, mely a
rendszer karbantartasi kezelési szabalyzat és az ahhoz kapcsolddo ellendrzések megvaldsitasat

segiti elé.
Rendszeres karbantartas

A Hivatal altal megbizott személyek vagy vallalkozdk:

a) a karbantartasokat és javitdsokat Utemezetten hajtatja végre, dokumentditatja és
feltilvizsgdltatja a karbantartasokrdl és javitasokrol késziilt feljegyzéseket a gyarté vagy
a forgalmaz6 specifikicidinak és a Hivatal kdvetelményeinek megfelelSen;

b) jévahagyja és ellendrzi az Osszes karbantartasi tevékenységet, fiiggetleniil attdl, hogy azt
a helyszinen vagy tavolrdl végzik, és fliggetlentil attél, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

¢} az ezért felelds személyek jovahagyasahoz koti az elektronikus informacids rendszer
vagy a rendszerelemek kiszallitasat a Hivatali 1étesitménybdl;

d) az elszdllitds elétt minden adatot és informdéciét - mentést kdvetfen - torél a
berendezésrdl;

e} ellen6rzi, hogy a berendezések a karbantartdsi vagy javitdsi tevékenységek utén is
megfelelden miikédnek-¢, és biztonsagi ellendrzésnek veti ala azokat;

f} csatolja a meghatdrozott, karbantartassal kapcsolatos informacidkat a karbantartasi a
szamitastechnikai eszkdzokdén javitdst, médositast, illetve tij eszkdzok telepitését csak a
rendszergazdak, vagy az dltaluk meghizott és ellendrzott kiils6 vallalkoz6 végezhet;

g) szamitogépek esetében, ha a javitas kiilsé helyszinen torténik, az esetleges adattartalmat
toroljiik, az el- és visszaszallitast pedig dokumentaljuk

h} a nem javithaté eszkozoket a leirtaknak megfelelen selejtezziik, esetleges
adattartalmukat pedig ~ sziikség esetén véglegesen és helyredllithatatlanul - téroljik

i) a tervezett karbantartasok mértéke és gyakorisaga megfelel a gyartéi elbirdsoknak és
ajaniasoknak, de minimum évente egyszer elvégzésre keriil;

j} minél nagyobb mértékben jaruljon hozzda a kockazatok {(a miikodési szabdlyok
betartasaval) csokkentéséhez, a helyes és rendszeres karbantartottsag révén;
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Tervezett karbantartasok

A Hivatal az eszkézparkot az aldbbi gyakorisaggal tartja (vagy tartatja) karban, melyek
elvégezését és eredményét dokumentalja:

Szamitégépek és szerverek: évenkénti karbantartas
Szamitastechnikai halézat: évenkénti karbantartds és tesztelés

Nyomtatok és egy eszkdzok: igény szerinti, de legalabb évente
Adathordozok védelmére vonatkozd eljarasrend

Az adathorddzonak mindsiild eszkdzok (pl. floppy, CD, DVD, USB eszkozok, killsd mereviemezek,
stb.) kezelésének a Hivatalban haszndlatos irdnyelvei:

a) hozzijarul az adathordozdk kezelésébdl eredd kockazatok csékkentéséhez;
b) lehetdvé teszi valamennyi, a tevekenységet erintd adathordozok kezelésével kapcsolatos
fenyegets esemény azonositisat;

Vagyontargyakért viselt feieldsség

A jegyzé felel8ssége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tarold
adathordozok, illetve az azokat kezeld informatikai eszk6zok védelme a kezelt, illetve
feldolgozott adatok érzékenységének és a kapcsolddd jogszabalyi kévetelményeknek megfelel
médon valdosuljon meg, ertékelje az adatok informatikai eszkdzokén térténé feldolgozasanak
kockazatait és a kockazatok elfogadhaté szinten tartasdnak figyelembe vételével alakitsa ki az
tigyviteli, adatvédelmi, illetve informatikai biztonsagi szabalyokat. A jegyzd feleléssége, hogy a
selejtezés a rendszergazda bevonasaval torténjen és minden leselejtezett, de nem
megsemmisitett adathordozét a Hivatal elzértan téroljon. Az adathordozdék megsemmisitése

soran olyan eljarast alkalmazunk, mely biztosftja az adattartalmuk visszadllithatatlansagat.

Adathordozok védelme

A Hivatal tigyviteli folyamataihoz, valamint a rendszergazda altal hasznalt kitlsé adattaroloirél
(pl flash disk, USB pendrive, memériakartya, hordozhaté HDD és SSD) nyilvantartast vezet

Hozzaférés adathordozdékhoz

Az adathordozoékat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A rendszergazda
bocsajtja rendelkezésre az adathordozékat igény esetén meghatarozott idére. Ettdl az eljardstol
eltérni csak a Jegyz8 engedélyével lehet.

A haszndlni kivant adattarol6t a tarolasra kijelolt helyrdl vessziik ki és hasznalatot kdvetfen oda
is helyezziik vissza. A munkaasztalokon csak a munkavégzéshez hasznalatos adathordozék
lehetnek.

Az adattaroldknak minden felhaszndlénak rendeltetésszerfien hasznalja. A Hivatal
adathordozéin csak munkavégzéshez szitkséges adatokat taroljuk.

A felhasznaldk sajat tulajdond adathordozdit az informatikai halozatra csak virussziirés utan
csatlakoztathatjak.
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Adathordozok torlése

A meghibédsodott, tovabbi fethasznalasra alkalmatlan adathordozdékat a rendszergazdéanak fizikai
roncsolassal megsernmisiti.

Az adathordozdkat selejtezés vagy az UGjrafelhaszndlasra valé kibocsatds eltt a
rendszergazdanak helyredllithatatlansdgot biztosité torlési technikékkal és eljarasokkal torli,
fgy védve az adatok bizalmassdgat. A biztonsdgos torlés eredményességét a rendszergazdanak
minden esetben ellenérzi. Azokat az adathordozokat, amelyeket nem lehet biztonsigosan
térdlni, Gjrafethasznalni tilos és megsemmisiti.

Informatikai nyilviantartasok

Az Ibtv. el8irdsainak megfelelSen a Hivatal naprakész nyilvantartast vezet a Hivatal elektronikus
informaciés rendszereir6l

Adathordozok hasznalata

A Hivatal engedélyezi az adathordozék haszndlatat, és dokumentdlja az egyes adathordozéd
tipusokhoz vald hozzaférésre feljogositott személyek korét, valamint jogositvanyuk tartalmat,
idétartamat.

6.6 Azonositas és hitelesftés
Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti az azonositasi és hitelesitésre
vonatkozd eljarasrendet, mely az azonositdsi és hitelesitési szabalyzat és az ahhoz kapcsolédé
ellendrzések megvaldsitasat segiti el6.

A Hivatal az elektronikus informaciéhiztonsdggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli,

Azonosito kezelés

A Hivatal:

a) az egyéni-, csoport-, szerepkdr- vagy eszkozazonositdk kijelolését a Hivatal éltal
meghatarozott személyek vagy szerepkdrok jogosultsagahoz koti;

A hitelesitésre szolgalo eszkozok kezelése

A Hivatal vezetése dltal kijel6lt személy:

a) ellendrzi a hitelesftésre szolgald eszkdzok kiosztasakor az eszkdzt atvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagat;

b} meghatirozza a hitelesitésre szolgald eszkoz kezdeti tartalmat;

c) biztositja a hitelesitésre szolgdlé eszkdz tervezett felhaszndldasanak megfeleld
jogosulisdgokat;

d) dokumentdlja a hitelesitésre szolgald eszkozdk kiosztdsat, visszavondsat, cseréiét, az
elvesztett, vagy a kompromittdlédott, vagy a sérillt eszkdzoket;

e) megviltoztatia a hitelesitésre szolgdld eszkdzok alapértelmezés szerinti értékét az
elektronikus informaciés rendszer telepitése soran;
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f} meghatdrozza a hitelesitésre szolgald eszkdzok minimalis és maximalis hasznélati idejét,
valamint ismételt felhasznalhatdsiganak feltételeit;

g) a hitelesitésre szolgaldé eszkdz tipusra meghatarozott idénként megvaltoztatja vagy
frissiti a hitelesitésre szolgald eszkozoket;

h} megvédi a hitelesitésre szolgalé eszkozok tartalmat a jogosulatlan felfedést8l és
maédositastdl;

i) megkdveteli a hitelesitésre szolgald eszkozdk fethasznal6itdl, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

i} lecseréli a hitelesitésre szolgald eszkdzt az érintett fidkok megvaltoztatdsakor.

A hitelesitésre szolgalo eszkoz visszacsatoldsa

Az elektronikus informacios rendszer fedett visszacsatolast biztosit a hitelesitési folyamat sordn,
hogy megvédje a hitelesitési informdcidt jogosulatlan személyek esetleges felfedésétdl,
felhasznaldsatdl.

Azonositas és hitelesités {szervezeten kiviili felhasznalék)

Az elektronikus informdaciés rendszer egyedileg azonositia és hitelesiti az érintett hivatalon.
kiviili felhasznalokat és tevékenységiiket._A szervezet jelenleg egyik rendszeréhez sem biztosit
hozzaférést kills6 felhasznalék szamara.

6.7 Hozziférés ellendrzése
Hozzaférés ellenérzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentdlja,
valamint az érintett szervezeten beliil kihirdeti a hozzaférés ellendrzési eljarasrendet, mely a
hozzaférés ellen6rzési szabalyzat és az ahhoz kapcsolddd ellendrzesek megvaldsitisat segiti eld;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzdférési
szabalyokat egy killon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Felhasznaléi fickok kezelése

A Hivatal:

a) meghatdrozza és azonositja az elektronikus informécids rendszer felhasznaldi fidkjait és
ezek tipusait;

.rresiti a fiokkezel8ket, ha:

a) afelhasznaléi fickokra mar nincsen szitkség;

b} afelhasznalék kiléptek vagy athelyezésre keritltek;

¢} az elektronikus informacios rendszer hasznilata vagy az ehhez sziikséges ismeretek
megvaltoztak;

...feljogosit az elektronikus informacios rendszerhez vald hozzaférésre:

a) az érvenyes hozzaférési engedély,
b} atervezett rendszerhasznalat,
c) az alapfeladatok és funkcidik alapjan;

A Hivatal évente vagy a fidk és vagy felhasznald valtozasa esetén feliilvizsgilja a fethasznaléi
fiokokat, a fidkkezelési kvetelményekkel valo dsszhangot.
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A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaldi fickokhoz
tartoz6 hitelesitd eszkozok, adatok tjra kibocsatasara (ha ilyet alkalmaznak), a csoport tagjainak

valtozasa esetére.

Hozzaférés ellenfrzés érvényesitése

Az elektronikus informdcids rendszer a megfeleld szabalyzatokkal 6sszhangban érvényesiti a
jovahagyott jogosultsdgokat az informécickhoz és a rendszer erbforrasaihoz valé logikai

hozzaféréshez.
Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhaszniléi tevékenységek, melyeket az elektronikus informéciés rendszerben
azonositds vagy hitelesités nélkil végre lehetne hajtani.

Kiilsé elektronikus informacios rendszerek hasznalata

A Hivatal és a kiilsé rendszer milkédtetSje meghatérozza, hogy:

a) milyen feltételek és szabdlyok betartdsa mellett jogosult a felhasznalé egy kilsd
rendszerbél hozzaférni az elektronikus informdacids rendszerhez;

b} kiils§ elektronikus informaciés rendszerek segitségével hogyan jogosult a felhasznal6
feldolgozni, tarolni vagy tovabbitani a Hivatal dltal ellendrzott informacidkat.

¢) kiils6 szolgdltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkezd
tevékenységet nem végezhet.

d) A Hivatal, semmilyen kilfoldi felhd-alapu tarhelyszolgaltatast a nemzeti adatvagyon
védelme érdekében nem vehet igénybe, azt technikailag nem teszi lehet6vé (pl dropbox,
gmail, drive) Ettd] eltéréen csak a NEIH rendelkezhet, annak frasos engedélyéhez koti.

Nyilvanosan elérheté tartalom

A Hivatal:

a) kijeldli a Hivatal vezet8 beosztdsti munkatdrsat, aki jogosult a nyilvanosan hozzaférhet6
elektronikus informdciés rendszeren az érintett Hivataltél kapcsolatos barmely
informacié kozzétételére;

b) a kijelolt személyt képzésben részesiti annak biztositasa érdekében, hogy a nyilvanosan
hozzaférhetd informécidk ne tartalmazzanak nem nyilvanos informacidkat;

c) kozzététel elbtt dtvizsgalja a javasolt tartalmat;

d) meghatdrozott gyakorisdggal &tvizsgalija a nyilvanosan hozzaférhetd elektronikus
informdcids rendszertartalmat a nem nyilvanos informacidk tekintetében és eltavolitja

azokat.
e} A Hivatal nyilvdnosan elérhet§ rendszerként definidlja példaul a Hivatal publikus
weboldalat.

f) A publikus felilleteken valé kozzétételt és a médiaval vald kommunikaciét a jegyzé
szabdlyozza, a Hivatal kiilsé kommunikaciéjaért a jegyz0 a felelés.

g} A Hivatali honlap (domain.hu) tartalommenedzsmentjét a rendszergazda végzi.

h) A hivatali tigyintézéssel kapcsolatos dokumentéci6k, hatarozatok, rendeletek a jegyzd,
illetve a polgarmester jovahagyasat kévetden kertilnek nyilvanosségra.

i) A publikalt informécidk csak nyilvanos adatokat és informaciokat tartalmazhatnak. A
iegyz8 legaldbb évente attekinti a honlapot és nem nyilvanos adat kikeriilése esetén

eltavolitatja azt.
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6.8

Az informatikabiztonsagi felelos id&szakos ellenfrzés keretében szintén ellendrzi a
honlap tv-nek valdé megfelelését.

Amennyiben a Hivatali honlap, kilsds adatokat felhivasokat, egyéb informécidkat
tartalmaz, annak valodisagtartalmaért a kiilsds altal megadott (vagy felhelyezett) adatok
tartalmaért a kiilsds tarhelybérlé a feielGs. A jogszabalyba vagy kozerkélcsbe Gitkozé
adatok informacidk kihelyezését megtagadjuk.

Rendszer- és informacidsérietienség

Rendszer- és informaciosértetlenségére vonatkozo eljarasrend

A rendszer- és informdciésértetlenség megvaldsitdsa sordn a Hivatal az informatikai
biztonsdgpolitikdban meghatdrozott célok és kovetelmények szerint jar el, valamint atkalmazza
a biztonsagtervezési eljardsrendben foglaltakat.

A fentieken tilmenden ~ de azokkal 8sszhangban - a Hivatal az aldbbi kovetelményeket
fogalmazza meg a rendszerek és informacidk sértetlenségének megdrzése érdekében:

Hibajavitas

A Hivatal:

aj
b}
c)
d)

azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informdcids rendszer hibait;

telepités el6tt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatasanak hatékonysaga, az elére nem lathato kévetkezmények szempontjabot;

a biztonsagkritikus szoftvereket frissitésitk kiadasat kévet6 1 hénapon belill telepiti,
vagy telepitteti; '

beépiti a hibajavitdst a konfiguracidkezelési folyamatba.

Kartékony kddok elleni védelem

A Hivatal:

a)
b}

az elektronikus informacids rendszerét annak helépési és kilépési pontjain védi a
kartékony kodok ellen, felderiti és megsemmisiti azokat.

frissiti a kartékony kdédok elleni védelmi mechanizmusokat a konfiguracickezelési
szabdlyaival és eljardsaival Osszhangban minden olyan esetben, amikor kartékony
kodirtd rendszeréhez frissitések jelennek meg;

...konfiguralja a kartékony kédok elieni védelmi mechanizmusokat Gigy, hogy a védelem eszkéze:

a)

b}

d)

rendszeres ellenérzéseket hajt végre az elektronikus informaciés rendszeren és
végrehajtja a killsé forrasokbdl szdrmazé fajlok valos idejil ellendrzését a végpontokon a
héalozati belépési, vagy kilépési pontokon a biztonsagi szabalyzatnak megfelelGen,
amikor a fajlokat letéltik, megnyitjak, vagy elinditjak;

a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riassza a
rendszeradminisztratort és az érintett Hivatal altal meghatirozott tovabbi
személy(ekelt;

ellendrzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése sordn,
valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus informéacios
rendszer rendelkezésre allasara.

Hivatal minden munkadllomdasan és szerverén jogtiszta virusvédelmi rendszert
tzemeltet, mely minden, az adathalézatrdl fogadott illetve oda tovabbitott adatalloményt

atvizsgal.
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e) A felhaszndlé rendelkezésére bocsdtott informatikai eszkozon virusvédelmi rendszert
izemeltet. A virusvédelmi rendszert a felhaszndlonak tilos kikapcsolnia vagy
modositania, illetve tilos moédosftani annak bedllitisait. Abban az esetben, ha a
virusvédelmi rendszer vagy a felhasznaldé kartékony kédot - pl: virust -, vagy annak
gyanujat észleli, akkor a felhasznalé kételessége azonnal jelenteni az eseményt az adott
eszkéz iizemeltetési feladataival megbizott rendszergazdanak.

f} A felhasznaldnak tilos a rendelkezésére bocsatott informatikai eszkézékon szandékosan
kéartékony kodokat, illetve Hivatal informatikai biztonsagi rendszereinek allapotat
barmilyen formaban feltérképezd szoftvereket tarolni, miikddtetni, mddositani
{mutécitkat létrehozni), illetve fejleszteni.

g) A felhasznalonak tilos a biztonsdgi szoftvereket kikapcsoini, miikddésiiket médositani,

Az elektronikus informacios rendszer feliigyelete

A Hivatal:

a) feliigyeli az elektronikus informacids rendszert, hogy észlelje a kibertamadasokat, vagy a
kibertamadasok jeleit a meghatdrozott figyelési céioknak megfelelfen, és feltarja a
jogosulatlan lokalis, haldzati és tavoli kapcsolatokat;

b} azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat;

c) feliigyeleti eszkozoket alkalmaz a meghatarozott alapvetd informaciok gyijtésére és a
rendszer ad hoc teriileteire a potencidlisan fontos, specidlis tipust tranzakcidknak a

nyomon kvetésére;
d) védi a behatolas-felugyeleti eszk6zokb8l nyert informdaciékat a jogosulatlan

hozzaféréssel, mddositissal és torléssel szemben;
e) erdsiti az elektronikus informacids rendszer feligyeletét minden olyan esetben, amikor

fokozott kockazatra utald jelet észlel;
f) meghatirozott gyakorisaggal biztosftja az elektronikus informacids rendszer feliigyeleti
informacidkat a meghatirozott személyeknek vagy szerepkéroknek.

A kimeneti informacio6 kezelése és megorzése

A Hivatal az elektronikus informaciés rendszer kimeneti informaciéit a jogszabdlyokkal,
szabalyzatokkal és az tizemeltetési kovetelményekkel 0sszhangban kezeli és 6rzi meg.

6.9 Naplozas és elszamoltathatésdg
Naplézasi eljarasrend

A Hivatal az elektronikus informdcidbiztonsdggal kapcsolatos naplézasi szabdlyokat
rendszerenként kiilén dokumentumban (Rendszerbiztonsdgi terv) és mellékieteiben hatdrozza
meg, az alabbi dltaldnos kévetelmények figyelembevételével:

Naplozhato események

A Hivatal az érintett elektronikus informacidés rendszerre vonatkozd rendszerbiztonsagi
tervben:

a) meghatdrozza a naplézhatd és naplozandé eseményeket, és felkésziti erre az
elektronikus informdacios rendszerét.

b} egyezteti a biztonsagi naplé funkcidkat a tobbi, napioval kapesolatos informaciét igényld
Hivatali egységgel, hogy novelje a k6lcsdénds tdmogatast, és hogy irdnymutatassal segitse
a naplozhat6 események kivalasztasat;
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¢) megvizsgalja, hogy a naplézhaté események megfelelSnek tekinthetfk-e a biztonsagi
esemenyeket kévets tényfeltird vizsgalatok tdmogatasdhoz.

d} A szémon kérhetlség és hibakezelés biztositisa érdekében az informatikai eszkézdknek
az informatikai rendszer mikodésérél és kilondsen az informatikai biztonsagi
esemeényekrél helyi naplédllomanyt general.

e) A jegyz0 feleifssége, hogy a kialakitott naplézasi rendszer a sziikséges mértékben
biztositsa a szamon kérhetdséget és az auditalhatésdgot, tegye lehetivé a bekovetkezett
fontosabb események utOlagos kivizsgdlasdt, kiilonos tekintettel azokra, melyek a

rendszer biztonsagat érintik.

f} Ha a jegyz8 masként nem rendelkezik az informatikai eszkdzék minimalisan az
alapértelmezett naplézasi bedllitdsok szerinti eseményeket naplézza. Az adott
informatikai eszkbz {zemeltetéséért felelds személy, ha azt az iizemeltetési,
tizemeltethetfségi szempontok indokoljdk sajat hatdskérben médosithatia az
alapértelmezett naplébedllitdsokat, a jegyz$ t&jékoztatasa mellett. A naplédilomanyokat
meghibasodas vagy biztonsagi incidens esetén, eseti jelleggel vizsgalja. Meghibasodas
esetén a naplédllomanyok vizsgalata a hibajavitisban eljard lzemeltet§ feladata. A
naplodllomanyok rendszeres dtvizsgaldsa, a rendszerek naplédlloményainak mentése,

archivilasa alapesetben nem elviris
Naplobejegyzések tartalma

Az elektronikus informdcids rendszer a naplébejegyzésekbdl gytijt elegendd informaciét ahhoz,
hogy ki lehessen mutatni, milyen események térténtek, mib6l szarmaztak ezek az események, és

mi volt ezen események kimenetele,
Id6ébélyegek

Az elektronikus informdacids rendszer belsé rendszerdérakat haszndl a naplobejegyzések
idébélyegeinek elSallitasahoz. 1d6bélyegeket rogzit a naplébejegyzésekben a koordinalt
vilagid6hoz - ugynevezett UTC - vagy a Greenwichi kézépid6hdéz - dgynevezett GMT -
rendelheté médon, megfelelve a Hivatal altal meghatarozott idémérési pontossagnak. Jelenleg ez
a funkcidt nem értelmezheté a Hivatalban.

A naplé informaciék védelme

Az elektronikus informacids rendszer megvédi a napléinformaciét és a naplékezeld eszkozoket a
jogosulatlan hozzaféréssel, modositassal és torléssel szemben,.

A naplébejegyzések meglrzése

A Hivatal a naplobejegyzéseket meghatarozott - a jogszabalyi és az érintett szervezeten beliili
informécié meg6rzési kovetelményeknek megfeleld - id6tartamig meglrzi a biztonsagi
események utdlagos kivizsgalasdnak biztositisa érdekében.

Naplogeneralas

Az elektronikus informdcids rendszer:

a) biztositja a naplébejegyzés generdldsi lehetfségét a 3.3.8.2 ponthan meghatarozott,
naplézhatd eseményekre;

b) lehetévé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak,
hogy mely naplézhatd események legyenek naplézva az elektronikus informacids

rendszer egyes elemeire;
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¢) naplobejegyzéseket allit el§ a 3.3.8.2 pont szerinti eseményekre, a 3.3.8.3 pontban
meghatarozott tartalommal.

A dolgozdkat a belépéskor, és az éves oktatas keretében tdjékoztatjuk, hogy mit, mikor, hogyan
miért, naplézunk. Tajékoztatjuk, hogy ehhez nem kell engedély, csak tdjékoztatés. Indokoljuk,
hogy a hivatali gépeket, csak hivatli tevékenységre, munkédra lehet haszndlni. Tovabba
tajékoztatjuk a tv.-i jogairdl.

Mivel Hivatalban a hivatali gépeket, csak hivatli tevékenységre, munkéra lehet hasznalni, igy az
azokon megval6sulé kommunikacié is csak hivatali lehet. A Hivatal tilt mindenfajta magan
kommunikaciét a Hivatali rendszerein. {gy az e-mailes levelezd nem hasznaihaté nem hivatalos
kommunikdcidra, fgy az nem tartalmaz magan informadciét, adatot. Ennek kévetkeztében a

Hivatal arra jogosult személyei (Hivatal vezetje, vagy az altala megbizott személy) jogosult az e-
malik ellenGrzésére, olvasasara. Az ellenfrzésrdl és annak indokardél a felhasznalot tajékoztatjuk.

6.10 Rendszer- és kommunikaciévédelem

Rendszer- és kommunikiciévédelmi eljarasrend

A rendszer- és kommunikdcidvédelem megvaldsitasa sordn a Hivatal az informatikai
biztonsagpolitikdban meghatdrozott célok és kovetelmények szerint jar el, valamint alkalmazza
a biztonséagtervezési eljarasrendben foglaltakat.

A fentieken tilmenen - de azokkal dsszhangban - a Hivatal az alabbi kovetelményeket
fogalmazza meg a rendszer- és kommunikacigvédelem érdekében:

‘ A hatarok védelme

Az elektronikus informaéacids rendszer:

a) feliigyeli és ellendrzi a kiils6 hatdrain térténd, valamint a rendszer kulesfontossagt belsé
hatdrain térténd kommunikaciot;

b} a nyilvdnosan hozzaférheté rendszerelemeket fizikailag vagy logikailag alhdlézatokban
helyezi el, elkiilénitve a Hivatal belsé halozatatol;

¢) csak a Hivatal biztonsagi architektirajaval Osszhangban elhelyezett hatarvédelmi
eszkozokon felligyelt interfészeken keresztil kapesolddik kiilsé halézatokhoz vagy kiilsé
elektronikus informaciés rendszerekhez.

Kriptografiai kulcs el6allitasa és kezelése
A Hivatal eléallitia és kezeli az elektronikus informaciés rendszerben alkalmazott
kriptografidhoz sziikséges kriptografiai kulcsokat a kulcsok elballitasdra, szétosztasara,

tirolasara, hozzaférésére és megsemmisitésére vonatkozo belsd szabalyozasnak megfelelGen. A
Hivatal nem végez olyan infokommunikacids tevékenységet, amely kriptografiat kdvetelne meg.

Kriptografiai védelem
Az elektronikus informéciés rendszer szabvanyos, egyéb jogszabalyokban biztonsigosnak

miné&sitett kriptografiai miiveleteket valdsit meg. A Hivatal nem végez olyan infokommunikacids
tevékenységet, amely kriptogréfiat kovetelne meg.
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Egyiittmiikodésen alapulé szamitastechnikai eszkézok

Az  elektronikus informaciés rendszer meggétolja az egylittmikédésen  alapuld
szamitastechnikai eszkdzdék (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
Hivatal engedélyezte azt, és kézvetlen kijelzést nydjt a tavoli aktivitdsrél azoknak a
személyeknek, akik fizikailag jelen vannak az eszkdznél A Hivatal nem haszndl ilyen

infokommunikacids eszkdzdket.

Folyamatok elkiilonitése

A Hivatal az elektronikus informdcids rendszereit egymastol elkiilonitetten (végrehajtasi
tartomanyban tartja) mikddteti minden végrehajtd folyamatban.

may

Komijati Jinj)s
jegyzs
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Megismerési nyilatkozat

az Abdai K6z6s Onkormanyzati Hivatal
Informatikai Biztonsigi Szabalyzatahoz

Név fli:f;;t o Dimm | Alairas
Szabd Zsolt polgirmester 2018.01.02
Racz Robert polgarmester 2018.01.02
Németh Tamas polgarmester 2018.01.02
dr. Dukkon Hszter aljegyzé 2018.01.02
Szémann-né Hegedts Edit gazdalkodisi ea. 2018.01.02
Magyar Imréné gazd. csoportvezetd 2018.01.02
Asztalos-Racz Szilvia gazd. ea. 2018.01.02
Rigoné Finta Anikd adoiigyl ca. 2018.01.02
Sara Daniel kozbizt. /telepiilésizem. 2018.01.02

€a.

Cséndesné Halasz Erika

igazgatisi ea.

2018.01.02 «?@m ODK% Qég
A

Dr. Pasztorné Csapé Anita

igazgatasi ea.

I Padotueg

2018.01.02
boun o i =

Ivankovits Zsolt Istvanné

igazgatasi ea.

2018.01.02

Af

Lodncez Teréz Gizella

gazd.ca.

4
2018.01.02 AM Joet Guella

Ivankovits Vivien

igazgatast ea.

2018.01.02 | '

. g r . ” s n
Stancig Szilvia iigykezel 2018.01.02 \?i Gl ) \:\ (~ L
i
Vatju Gyula Csabéné gazd.ea. 2018.01.02 ///‘/gg’ﬁ o /
Marx-Morvay Katalin polgarmesteri referens 2018.01.02 /%/ﬂ







Berkes Katalin

gazd.ea.

2018.01.02

Kesfloe (N

Szentistvani Csabané

gazd.ea.

2018.01.02







Megismerési nyilatkozat

az Abdai Kiozds Onkorméanyzati Hivatal
Informatikai Biztonsagi Szabalyzatihoz

Névr .| Feladat, - Datum - | Aldiras
. 21 hataskdr _. _
Pollreiszné Foki Anikd gazd.ea. 2018.03.01. &W ,\C_\[







Megismerési nyilatkozat

az Abdai Kozos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzatahoz

Feladat,

Név . Lo
A | hataskor

- Datum | Alairas

To6th Dora gazd. ea. 2018.04.16 &l (N







Megismerési nyilatkezat

az Abdai Kozés Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzatahoz

Név

Feladat,

P PDatum . . Alafra
hataskér - R auc*a..s. :

Weisz Marta

igazgatasi ea. 2018.11.16. @ e M







Megismerési nyilatkozat

az Abdai Kézos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzatihoz

Név i‘?l':‘.daf*” | Damny | Alsisas
R ataskér T e Ao
Burnoczki Renata pénziigyl/szimviteli . 2019.07.01. Mm;{_%







